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Coraz czestsze ataki na infrastrukture krytyczna.

EPEC — Elblgskie Przedsiebiorstwo Energetyki Cieplnej —
uderzone przez ransomware

IS

Rosyjscy hakerzy wypowiedzieli cyberwojne
Polsce i innym krajom. Bredza o atakach

Szczegolnie wrazliwa jest na nie energetyka

28 CZERWCA 2022, 22:06 | W BIEGU | 0 KOMENTARZY

"rusofobow"

O ataku ransomware raczej nikt nie chce sie chwali¢ - poza zaszyfrowaniem infrastruktury IT czesto

Tymczasem dos$¢ enigmatyczny komunikat mozna przeczytac na stronie EPEC:

Wojna w Ukrainie zwiekszyta skale cyberzagrozen, jednak od
wielu miesiecy systematycznie podejmowane sg ataki na polska
sieé. Wiele z nich jest kierowanych z Rosji, a szczegdlnie
narazona jest na nie infrastruktura krytyczna, w tym m.in.
energetyka. Ekspert Fundacji Bezpieczna Cyberprzestrzen
WYWIADY | FELIETONY ARTYKUtY MAGAZYNCRN FORUM KO

Rekordowa liczba cyberatakéw na Polske

Liczba atakéw na polskie firmy wzrosta od wakacji o 100 proc
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Gtéwnym wektorem atakéw sg wiadomosci e-mail i zaszyfrowane zatgczniki pdf.

Hakerzy nigdy nie byli tak aktywni jak teraz. Srednio atakowali polskie firmy 2 tys. razy tygodniowo. To wzrost o
blisko 100 proc w poréwnaniu do wakacji br. - ustalit Check Point Research.

Wsréd najbardziej zagrozonych branz sg sektory uzytecznosci publicznej, wojskowy, rzgdowy i finansowy. Hakerzy
atakujg, by uzyskac¢ dostep do poufnych danych. Najczesciej dostajg sie do sieci firmowych za pomocg zdalnego
wykonania kodu (w 64 proc. organizacji) oraz ujawnien danych (62 proc.).

bowiem dochodzi réwniez do wycieku danych.

Stuzby informatyczne EPEC przywracajq prace systemu informatycznego, ktéry w sobote ulegt awarii.

Cieptowniczego pracujg bez zaktécer.

Klienci moggq miec jednak ktopot z uzyskaniem od EPEC inf

b przytaczenie. Informacje te
orespondencji emailowej ora:

i, ze chodzi po prostu o ransc

’iego Przedsiebiorstwa Energe
:pnie stwierdzili, ze zostaty ze
aszyfrowana, co uniemozliwih
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tania, ktére majg doprowadzi¢ d

Atak DDoS na rzgdowy serwis — czas na
kolejny stopien alarmowy?

Opracowal Bartiomiej Pawlak

Rosyjska grupa hakeréw znana pod nazwg "Killnet" wypowiedziata cyberwojng Ukrainie i
kilku krajom ja wspierajagcym, w tym Polsce. Hakerzy twierdza, ze musza "znosié ataki
nazistow i rusofobéw". Tymczasem sami zaatakowali m.in. wloskie strony internetowe.

Kluczowe systemy w firmie - obstugujgce system cieptowniczy oraz przyjmowanie zgtoszen do Pogotowia
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Do pobrania

* W poniedziatek atak DDoS sparalizowat eZamowienia.

+ Niespeina tydzien wczesniej hakerzy zaatakowali Centrum Zdrowia Matki Polki w Lodzi, a 27 pazdziernika
przeprowadzono atak DDoS na serwery Senatu RP.

 Instytucje publiczne byly juz atakowane przez hakerow od poczatku roku. W Polsce nadal obowigzuje trzeci
stopien alarmowy CHARLIE-CRP. Czy powod do zmartwien maja takze firmy?
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KLUCZOWE WYZWANIA CYBERBEZPIECZENSTWA
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CZY WIEDZIALES?

0% 50% 40%

WSZYSTKICH NARUSZEN ORGANIZACII TYCH ATAKOW ZAKONCZYtO

WYKORZYSTUJE DOSWIADCZYLO ATAKU NA SIE SUKCESEM, PONIEWAZ
SKOMPROMITOWANE TOZSAMOSCI, ACTIVE DIRECTORY W CIAGU PRZECIWNICY WYKORZYSTALI
A ICH ZIDENTYFIKOWANIE MOZE OSTATNICH DWOCH LAT? BRAK HIGIENY W AD3
ZAJAC DO 250 DNI?

1. 2022 CROWDSTRIKE GLOBAL THREAT REPORT 2. EMA Research Report - The Rise of Aciive Directory Exploits 3. EMA Research Report - The Rise of Active Directory Exploits
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FAZY ATAKU - PRZETRWAJA NAJSZYBSI

OBRONCY

MUSZA; 1Imin 10min © 60mMin

CZAS PRZERWANIA 10

® O Q.ve & ¢ o ©

Initial Access Execution Persistence Privilege EscalatiDafense Evasion Credential Discovery Lateral Collection Exfiltration Command &
Access Movement Control

MITRE ATT&CK PHASE N
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NOWY STANDARD W OCHRONIE URZADZEN KONCOWYCH

INDUSTRY ANALYSTS PRODUCT REVIEWS AND TESTS
Gartner FORRESTER =[DC AV «FALCON CERTIFIED TO # FALCON ACHIEVES AAA
e REPLAGE LEGACY T SE Labs  ratinG In SE LaBS
« CROWDSTRIKE NAMED A “ CROWDSTRIKE IS “ | EADER IN IDC ANTIVIRUS’ TEST’
LEADER IN THE 2019 THE ONLY VENDOR MARKETSCAPE FOR
GARTNER MAGIC TO BE NAMED A US INCIDENT pa——
QUADRANT FOR LEADER IN BOTH READINESS, MITRE « MITRE VALIDATES FALCON Sy ' « FIVE STAR RAT|NG:‘ AND
ENDPOINT PROTECTION ENDPOINT SECURITY RESPONSE AND CERIE R R ARY
AND POSITIONED SUITE AND EDR RESILIENCY RN QRIS
FURTHEST FOR WAVES” SERVICES
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N

peerinsights. / FOR TWO CONSECUTIVE YEARS

RECOGNITION
LN CROWDSTRIKE NAMED CNBC
DISRUPTOR|50 Sk UPTOR FOR TWO CONSECUTIVE

CUSTOMER HIGHEST SCORE OF 4.9/5 IN BOTH EDR AND YEARS
ENDPOINT PROTECTION PLATFORMS
INSIGHTS

FORBES CLOUD 100 LIST

Forbes FOR TWO CONSECUTIVE YEARS
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Wyroznienia GARTNER

UZNANIE EKSPERTOW UZNANIE KLIENTOW

Figure 1: Magic Quadrant for Endpoint Protection Platforms

Gartner

peverlimsightsb ’ EndeI nt
. q Protection
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customers’
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2(0)20)

FireEye @

Endpoint Detection
and Response
Solutions

Bitdefender @

F-Secure

Panda Secunly.

Jated in the context of the entire document. The Gartner document is available upon request from
research publications, and does not advise technology users to select of ndors with the highest ratings or
earch organization and should not be construed as statements of fact. Gartner di s all warranties, expressed or
COMPLETENESS OF VISION As of May 2021 ) Gartner, Inc implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose. The GARTNER PEER INSIGHTS CUSTOMERS’ CHOICE badge is a trademark and service
mark of Gartner, Inc., and/or its affiliates, and is used herein with permission. Al rights reserved. Gartner Peer Insights Customers’ Choice constitute the subjective opinions of individual end-user reviews,
rat and data applied against a documented methodology; they neither represent the views of, nor constitute an endorsement by, Gartner or its affiliates. https://www.gartner.com/reviews/customers
cho ndpoint-protection-platforms and https://www.gartner.com/reviews/customers-choice/endpoint-detection-and-response-solutions

e. Gartner does not endorse any vendor, product or service depicted in it
other designation. Gartner research publications consist of the opinions of Gartner's r

ABILITY TO EXECUTE
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Source: Gartner (May 202
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FORRESTER WAVES
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Forrester Wave for Endpoint Detection and Response, Q12020 Forrester Endpoint Detection And Response Providers, Q2 2022
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PIERWSZA NA RYNKU
NATYWNA PLATFORMA
OCHRONY PUNKTOW
KONCOWYCH W CHMURZE
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SZTUCZNA INTELIGENCJA
ZASILANA PRZEZ THREAT GRAPH

Blokuje znane | nieznane
malware

Dziata w sieci | poza
siecig

Nie wymaga
aktualizacji sygnatur

Nieustanne uczenie
dzieki Threat Graph

& greener



CROWDSTRIKE

&S greener
AV NOWEJ GENERACJI - FALCON PREVENT AV  ouosrice Faccon
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Business Security
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INDICATORS OF ATTACK (IOA) — WSKAZNIKI ATAKU

WSKAZNIKI ATAKU

- PROCESS
 EXECUTES Wykonanie kodu, utrwalenie,
ukrycie, kontrola polecen, ruchy
boczne
PROCESS DELETES
BACKUPS
PROAKTYWNE WSKAZNIKI ATAKU
PROCESS CALLS REAKTYWNE WSKAZNIKI KOMPROMITACJI
ENCRYPTION
ROUTINE
 PROCESS
 ENUMERATES 10Cs
. FILE SYSTEM Malware, Signatures, Exploits,

Vulnerabillities, IP Addresses
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ENDPOINT DETECTION AND RESPONSE (EDR) — FALCON INSIGHT

WARTOSC BIZNESOWA
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SILNA ODPOWIEDZ | REMEDIACJA
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JEDEN LEKKI AGENT

40MB 8MB 2MB
Windows Mac Linux
installer Installer Installer

Architektura oparta na
chmurze zapewniajgca
szybkosc¢ i
natychmiastowg
operacjonalizacje

Kompatybilny ze
wszystkimi
istniejgcymi
rozwigzaniami proxy

Wykorzystanie procesora: 1-2%
Wykorzystanie pamieci: do 60MB

Przepustowosc¢: 5 MB / 24H

Microsoft
Windows

& greener

64-bit server OSes: Windows Server 2008 R2 SP1
and newer (including Server 2019)

64-bit desktop OSes: Windows 7 SP1 and newer
(incl 8, 10, Windows 10 |IOT Enterprise etc)

32-bit desktop OSes: Windows 7 SP1

Apple OSX

macOS 10.15 Catalina

macOS 10.14 Mojave

macOS 10.13 High Sierra

macOS 10.12 Sierra — support ended
9/30/19

Linux

Amazon Linux 2

Amazon Linux AMI (2018.03, 2017.09, 2017.03)
CentOS (6.7-6.10 7.1-7.7, 8-8.1)

Red Hat Enterprise Linux (6.7-6.10 7.1-7.7, 8-8.1)
SUSE Linux Enterprise (11.4, 12.1-12.5, 15)

Ubuntu (14.04 LTS, 16-AWS, 16.04 LTS, 18-AWS, 18-
GCP, 18.04 LTS)

Oracle Linux (6 - UEK 3,4, 7 - UEK 3, 4, 5)

Coming Soon (End Q1 2020): Debian

Docker Support on Linux

N
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3 PROSTE KROKI DO WDROZENIA FALCON

2

Brak aktualizacji Brak skanowania  Usun starsze
systemy AV

Brak konfiguracji Bez dostrajania, Zzainstaluj agenta Sprawdz Brak restartu
infrastruktury pisania regut Falcon instalacje sygnatur
Instytucja finansowa Sie¢ hotelarska Firmatechnologiczna Instytucja finansowa
= \\?\
77,000 AGENTOW 40,000 AGENTOW 55,000 AGENTOW 5 300,000 A\G TOW .\
5 DNI DNI "
o0 DN N
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ROZSZERZ OCHRONE STACJI DZIEKI XDR
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CURRENT TECHNOLOGY PARTNERSHIP LANDSCAPE

SECURITY OPERATIONS

splunk> sumo logic /. exabeam @@ BV security

:*LogRhythm'  ArcSight islicence &3 seCURONIX™ == DEVO
RAPIDY)

|
servicenow Splunk> & swiMLANE @ BV Security

##LogRhythm () Siemplify ~ E)DFLABS <, RedHat
NEMISTO SYNCURITY  DESECURITY & tines s ThreatConnect

TiHREAT INTEL

ANOMALI ATTACK i {3} Centripetal £)EclecticlQ
§
i "
SISl ybersixgill {poMAINTOOLS “HJunters. © INTSIGHTS
CounterFlow™ o

Defend Forward.

O riskiQ © silobreaker TRUtTAR A ThreatConnect

: \ _ Threat STOP! Z

OPSWAT

VIRUSTOTAL

&S greeneris

F INEFRASTRUM

- o NDPOINT & & ®)
A

= aruba

8 Hewlett Packand
Ertarprss company

Y "},{ = ( corelight ¢ DARKTRACE

“@ExtraHop * IronNet @ NOPSEC
THREAT
d Whrrion WVECTRA
g - AA
proofpoint. mimecast * - 2 SAEEGUARD
\ e A
<) Attivo
FORESCOUT NETWORKS. :(E)l::$PTION ACALX_LGD \ \
N
"""""""""""""""""" SECURIT T R T e /‘f \
€S> zscaler % netskope Gkamai A
TRUEFORT ,
okta . \ Control. | RN
\. CLOUDFLARE OBSIDIAN Q \
\
9 RS
ARMIS, DRAGCS FORESCOUT AR
CLAROTY \

83 MEDIGATRgrowpstrike | |
_alliances .




QA crowosTRIKE. & greeneris
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Zapraszamy na kolejne webinaria i warsztaty on-line

Informacje o zblizajacych sie webinariach bedziemy publikowali na naszej stronie
www: konferencje.greeneris.com oraz w social mediach.

Zapraszamy do $ledzenia naszego profilu na Facebooku lub Linkedin. m n

24
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