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Polskie firmy i instytucje na celowniku



KLUCZOWE WYZWANIA CYBERBEZPIECZEŃSTWA

WYRAFINOWANIE
ATAKÓW

ZŁOŻONOŚĆ
ROZWIĄZAŃ

BRAK 
SPECJALISTÓW
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PRZESTARZAŁA OCHRONA
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WSZYSTKICH NARUSZEŃ 
WYKORZYSTUJE 

SKOMPROMITOWANE TOŻSAMOŚCI, 
A ICH ZIDENTYFIKOWANIE MOŻE 

ZAJĄĆ DO 250 DNI1

ORGANIZACJI 
DOŚWIADCZYŁO ATAKU NA 

ACTIVE DIRECTORY W CIĄGU 
OSTATNICH DWÓCH LAT2

TYCH ATAKÓW ZAKOŃCZYŁO 
SIĘ SUKCESEM, PONIEWAŻ 

PRZECIWNICY WYKORZYSTALI 
BRAK HIGIENY W AD3

CZY WIEDZIAŁEŚ?



FAZY ATAKU - PRZETRWAJĄ NAJSZYBSI

Initial Access

1

MITRE ATT&CK PHASE

Execution

2

Persistence

3

Privilege Escalation

4

Defense Evasion

5

Credential 
Access

6

Discovery

7

Lateral 
Movement

8

Collection

9

Exfiltration

10

Command & 
Control 

11

CZAS PRZERWANIA

OBROŃCY
MUSZĄ: 1min

WYKRYĆ W

10min
ZBADAĆ W

60min
ODPOWIEDZIEĆ W



CROWDSTRIKE POWSTRZYMUJE 
NARUSZENIA CYBERBEZPIECZEŃSTWA



NOWY STANDARD W OCHRONIE URZĄDZEŃ KOŃCOWYCH

INDUSTRY ANALYSTS PRODUCT REVIEWS AND TESTS

AWARDS AND 
RECOGNITION

CUSTOMER 
INSIGHTS

HIGHEST SCORE OF 4.9/5 IN BOTH EDR AND 

ENDPOINT PROTECTION PLATFORMS

NAMED BEST SECURITY 

COMPANY

FOR TWO CONSECUTIVE YEARS

CROWDSTRIKE NAMED CNBC 

DISRUPTOR FOR TWO CONSECUTIVE 

YEARS

FORBES CLOUD 100 LIST 

FOR TWO CONSECUTIVE YEARS

CROWDSTRIKE NAMED A 

LEADER IN THE 2019 

GARTNER MAGIC 

QUADRANT FOR 

ENDPOINT PROTECTION 

AND POSITIONED 

FURTHEST FOR 

COMPLETENESS OF 

VISION”

“ CROWDSTRIKE IS 

THE ONLY VENDOR 

TO BE NAMED A 

LEADER IN BOTH 

ENDPOINT SECURITY 

SUITE AND EDR 

WAVES”

“ LEADER IN IDC 

MARKETSCAPE FOR 

US INCIDENT 

READINESS, 

RESPONSE AND 

RESILIENCY 

SERVICES”

“

FALCON CERTIFIED TO 

REPLACE LEGACY 

ANTIVIRUS”

“

MITRE VALIDATES FALCON 

AGAINST ATT&CKTM

FRAMEWORK”

“

FALCON ACHIEVES AAA 

RATING IN SE LABS 

TEST”

“

FIVE STAR RATING AND 

BEST BUY AWARD”
“

Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology users to select only 
those vendors with the highest ratings or other designation. Gartner research publications consist of the opinions of Gartner's research organization 
and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including 
any warranties of merchantability or fitness for a particular purpose. GARTNER is a registered trademark and the GARTNER PEER INSIGHTS 
CUSTOMERS’ CHOICE badge is a trademark and service mark of Gartner, Inc., and/or its affiliates, and is used herein with permission. All rights 
reserved. Gartner Peer Insights Customers’ Choice constitute the subjective opinions of individual end-user reviews, ratings, and data applied 
against a documented methodology; they neither represent the views of, nor constitute an endorsement by, Gartner or its affiliates. Gartner Peer 
Insights ‘Voice of the Customer’: Endpoint Detection and Response Solutions, 28 February 2019 and Gartner Peer Insights ‘Voice of the Customer’: 
Endpoint Protection Platforms, 10 December 2019. https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms and  
https://www.gartner.com/reviews/customers-choice/endpoint-detection-and-response-solutions



2020 CROWDSTRIKE, INC. ALL RIGHTS RESERVED. 
Gartner Magic Quadrant for Endpoint Protection Platforms, August 2019

Endpoint

Protection 

Platforms

Endpoint Detection

and Response 

Solutions
This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is available upon request from 
Crowdstrike. Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology users to select only those vendors with the highest ratings or 
other designation. Gartner research publications consist of the opinions of Gartner's research organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or 
implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose.  The GARTNER PEER INSIGHTS CUSTOMERS’ CHOICE badge is a trademark and service 
mark of Gartner, Inc., and/or its affiliates, and is used herein with permission. All rights reserved. Gartner Peer Insights Customers’ Choice constitute the subjective opinions of individual end-user reviews, 
ratings, and data applied against a documented methodology; they neither represent the views of, nor constitute an endorsement by, Gartner or its affiliates. https://www.gartner.com/reviews/customers-
choice/endpoint-protection-platforms and  https://www.gartner.com/reviews/customers-choice/endpoint-detection-and-response-solutions

UZNANIE EKSPERTÓW

Wyróżnienia GARTNER
UZNANIE KLIENTÓW



FORRESTER WAVES

Forrester Wave for Endpoint Detection and Response, Q1 2020 Forrester Endpoint Detection And Response Providers, Q2 2022



CORAZ WIĘCEJ ORGANIZACJI WYBIERA CROWDSTRIKE 

12 of 20
FORTUNE LARGEST GLOBAL 

COMPANIES

10 of 20
LARGEST FINANCIAL 

INSTITUTIONS

9 of 20
LARGEST HEALTHCARE 

PROVIDERS

7 of 10
LARGEST ENERGY 

COMPANIES

6 of 10
LARGEST TECHNOLOGY 

COMPANIES

5 of 10
LARGEST MEDIA 

COMPANIES



CROWDSTRIKE

PIERWSZA NA RYNKU 

NATYWNA PLATFORMA 

OCHRONY PUNKTÓW 

KOŃCOWYCH W CHMURZE 



SZTUCZNA INTELIGENCJA
ZASILANA PRZEZ THREAT GRAPH

Działa w sieci i poza 
siecią

Nie wymaga 
aktualizacji sygnatur

Nieustanne uczenie
dzięki Threat Graph 

Blokuje znane i nieznane 
malware 



AV NOWEJ GENERACJI - FALCON PREVENT

Uczenie 
maszynowe

IOA
Blokuje w oparciu 

o zachowania

Blokuje to co 
złośliwe

WARTOŚĆ BIZNESOWA

Blokuje exploity

CROWDSTRIKE FALCON 

CERTIFIED AS LEGACY 

AV REPLACEMENT

Poprawia produktywność użytkowników –
brak wpływu na użytkownika 

Zmniejsza złożoność

Zapewnia wydajność i 
skuteczność bezpieczeństwa

Redukuje liczbę incydentów

Wzmacnia ochronę



INDICATORS OF ATTACK (IOA) – WSKAŹNIKI ATAKU

PROCESS 
EXECUTES

PROCESS 
ENUMERATES 
FILE SYSTEM

PROCESS DELETES 
BACKUPS

PROCESS CALLS 
ENCRYPTION 
ROUTINE

WSKAŹNIKI ATAKU
Wykonanie kodu, utrwalenie, 

ukrycie, kontrola poleceń, ruchy 
boczne 

VS

PROAKTYWNE WSKAŹNIKI ATAKU 

REAKTYWNE WSKAŹNIKI KOMPROMITACJI

IOCs
Malware, Signatures, Exploits, 
Vulnerabilities, IP Addresses



Wyszukiwanie 
w czasie 

rzeczywistym 
oraz z danych 
historycznych

Reakcja i 
powstrzymywanie 

w czasie 
rzeczywistym

Nagrywanie 
zdarzeń

WARTOŚĆ BIZNESOWA

Polowanie na 
zagrożenia

Skraca czas potrzebny na 
naprawę

Umacnia umiejętności i 
wiedzę

Poprawia wydajność SOC

Skraca czas na odpowiedź

ENDPOINT DETECTION AND RESPONSE (EDR) – FALCON INSIGHT

Ogranicza ryzyko

Zwiększa wydajność i 
skuteczność bezpieczeństwa 



SILNA ODPOWIEDŹ I REMEDIACJA

TAKE ACTION

Modify 

Registry

Kill

Process

Custom

Scripts

Delete File

Blacklist File

Network 

Quarantine

Registry OS Events

COLLECT INFO

File System
Network 

Activities MemoryProcesses



JEDEN LEKKI AGENT

64-bit server OSes: Windows Server 2008 R2 SP1 
and newer (including Server 2019)
64-bit desktop OSes: Windows 7 SP1 and newer 
(incl 8, 10, Windows 10 IOT Enterprise etc)
32-bit desktop OSes: Windows 7 SP1

Linux

Apple OSX

Microsoft
Windows

macOS 10.15 Catalina
macOS 10.14 Mojave
macOS 10.13 High Sierra
macOS 10.12 Sierra – support ended 
9/30/19

Amazon Linux 2
Amazon Linux AMI (2018.03, 2017.09, 2017.03)
CentOS (6.7–6.10 7.1–7.7, 8-8.1)
Red Hat Enterprise Linux (6.7–6.10 7.1–7.7, 8-8.1)
SUSE Linux Enterprise (11.4, 12.1–12.5, 15)
Ubuntu (14.04 LTS, 16-AWS, 16.04 LTS, 18-AWS, 18-
GCP, 18.04 LTS)
Oracle Linux (6 - UEK 3, 4, 7 - UEK 3, 4, 5)
Coming Soon (End Q1 2020): Debian
Docker Support on Linux

Kompatybilny ze 
wszystkimi 
istniejącymi 
rozwiązaniami proxy

Architektura oparta na 
chmurze zapewniająca 
szybkość i 
natychmiastową 
operacjonalizację 

40MB 
Windows 
installer

8MB
Mac
Installer

2MB
Linux
Installer 

Wykorzystanie procesora: 1-2% 
Wykorzystanie pamięci: do 60MB 
Przepustowość: 5 MB / 24H 



3 PROSTE KROKI DO WDROŻENIA FALCON

Instytucja finansowa

77,000 AGENTÓW
1 DZIEŃ

Firma technologiczna

55,000 AGENTÓW 5 
DNI

Instytucja finansowa

300,000 AGENTÓW

90 DNI

Sieć hotelarska 

40,000 AGENTÓW
5 DNI

Zainstaluj agenta 

Falcon 

Sprawdź 

instalację 
Usuń starsze 

systemy AV 

Brak skanowaniaBrak restartu Bez dostrajania, 

pisania reguł 

Brak konfiguracji 

infrastruktury 
Brak aktualizacji 

sygnatur

1 2 3



ROZSZERZ OCHRONĘ STACJI DZIĘKI XDR
JESZCZE LEPSZA DETEKCJA I REAKCJA W CAŁYM ŚRODOWISKU

Alert

Prioritization

Automated Workflows

Triage and Decisioning

Unified Hunting and 

Investigation

Surgical Response

Scheduled Searches and 

Custom Detections

SkorelujZbierz dane

Endpoint

Cloud OT/IOT

ContainersNetworkIdentity

Web

CASB

EmailFirewall

Threat Intelligence

CWPP

Cross-

Correlation

Analytics

Parsing

Map to

Schema

Telemetry

Enrichment

Wykryj
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PLATFORMA FALCON Z A B E Z P I E C Z A W S Z Y S T K I E  

Ś R O D O W I S K A
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Zapraszamy na kolejne webinaria i warsztaty on-line

Informacje o zbliżających się webinariach będziemy publikowali na naszej stronie 
www:  konferencje.greeneris.com oraz w social mediach.

Zapraszamy do śledzenia naszego profilu na Facebooku lub Linkedin.

https://konferencje.greeneris.com/?utm_source=greeneris&utm_medium=ppt


www.greeneris.com
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