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Greeneris — gtéwne obszary dziatalnosci & greeneris

Mobilnos¢ oraz stacje robocze Cyfrowe srodowisko pracy
- Zarzadzenie i bezpieczenstwo vimware - Wirtualne desktopy oraz vimware
urzgdzen mobilnych i komputerow aplikacje
- Ochrona komputeréw EDR \\%ROWDSTR'KE - Zarzadzenie tozsamoscia @NE IDENTITY
- Ochrona urzgdzen mobilnych MTD ih sentinelone -Klasyfikacja i ochrona by Quest
firmowych danych
& Lookout CECLORE
2 ZIMPERIUM ERAMIND Boldon James
Zunifikowana komunikacja oraz wideo Bezpieczna firma i instytucja

- Bezpieczenstwo i cyber-bezpieczenstwo
-Infrastruktura bezpieczeristwa //», exabeam
zarzgdzana z chmury

- Systemy web&video konferencji
- Wydarzenia i szkolenia on-line

- Cisco Webex .
- Zoom - Budowanie swiadomosci (92808]9!
- Integracja rozwigzan Q B bezpieczenstwa KnowBe4

Z00Mm  Wwabex BlueJeans




Unified Endpoint Management & Security

* Uniwersalna konsola do zarzgdzania dowolnymi urzgdzeniami
* Proaktywna, automatyczna analiza
* Bezpieczenstwo i zarzgdzanie

& greeneris

Szyfrowanie
Anti-virus

Kontrola dostepu
Polityka bezpiecz.
Zarzgdzanie
aplikacjami
Konfiguracja
urzgdzen

Analityka
Monitorowanie
Zarzgdzanie systemem
operacyjnym
Dystrybucja aplikacji
Aktualizacja systemu

vimware
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Ekosystem rozwigzan bezpieczenstwa urzadzen G greeneris
mobilnych

Wielewarstwowa

Bezpieczenstwo MCM I (;Cct‘ br ﬁgacl:]rzadzen
danych firmowych Mobile . Y : ,

, Mobile Threat 1" Woyksywanie atakow
na urzgdzeniach Content |
mobilnych (poczta Defense pochodzacych z
zataczniki ’ aplikacji oraz
dokumenty) Internetu
Centralizacja Centralna- -
konfiguracji dystrybucja aplikacji

i i i Firmowy sklep z
i egzekwowanie Mobile Device Mobile ) Iikac'Zmi P
polityk Management Application prragjamy =
bezpieczenstwa dla Mana Definiowanie listy
L

dozwolonych aplikacji

vmware -

urzadzen firmowych
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MTD - Mobile Threat Defense

Systemu wykrywania prob nieautoryzowanego dostepu zapewniajgcg ochrone urzgdzen
przed cyberatakami ze strony urzgdzen mobilnych, sieci oraz aplikacji.

PHISHING

Phishing — metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informaciji (np. danych logowania, danych karty
kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia
ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii spotecznej.

vmware -


https://pl.wikipedia.org/wiki/Karta_kredytowa

JAK SIE CHRONIC PRZED WYtUDZENIAMI

CZY TO ZADZIAtA ?

gov.pl

Strona gtowna

Rada Ministrow
Kancelaria Premiera
Ministerstwa

Urzedy, instytucje
i placoéwki RP

L Ustugi dla obywatela
B Ustugi dla przedsiebiorcy
2 Ustugi dla urzednika

L Ustugi dla rolnika

Koronawirus: informacje
i zalecenia

Zatoz Profil zaufany
Baza wiedzy
Serwis Stuzby Cywilnej

- cait ANA rpoMajaH YkpaiHu
-Serwis dla obywateli Ukrainy

| Serwis Rzeczypospolitej Polskigj

.

Wiele wiadomosci phishingowych ma niepoprawna gram
jest polskich znakéw diakrytycznych np. nie uzywa sie 3’
Sprawd?, czy mail pochodzi z organizacji, na ktéra powot
nadawcy jest zupetnie niewiarygodny, czy tez nie jest toz
Ocen, czywygladi ogolnajakosc e-mailamoze pochadzic
pochodzic taka wiadomas¢ np. uzyte logotypy, stopki z d
Sprawd?, czye-mail jestadresowanydo Ciebie z imienia |
klienta", ,przyjaciela” lub ,wspotpracownika"? Moze to oz
Znai 7e jest to czesc oszustwa typu phishing.

Sprawd?, czy e-mail zawiera ukryte zagrozenie, ktare w
podejrzliwy w stosunku do stéw typu, wyslij te dane

przestepstwa, kliknij tutaj natychmiast”.

Spojrz na nazwe nadawcy, czywyglada na prawdziwg, czy
Jesliwiadomosc brzmizbytdobrze, aby mogta by¢ prawdz
prawdziwa.Jest mato prawdopodobne, aby ktos cheiat Ci
Internetu.

Twoj bank lub jakakolwiek innainstytucjanigdy nie powir
mail danych oschowych.

Urzedy administracji publicznej nigdy nie prosza Cie przy
szczepionki, czy uregulowanie naleznosci podatkowych.

Sprawdzwszelkie polecenia lub pytaniaw wiadomosci e-r
pytaniem czy rzeczywiscie wystana zostata do Ciebie taka
wyszukiwarce Google (lub podobnej) wybrane stowa uzyt
Zwracaj uwage na linki przekazywane rowniez miedzy zn
prowadzi do wlasciwej strony. Coraz czesciej przestepcy

naszymi kentami spotecznosciowymi podszywajg sie pogd
Uwazaj na skrocone linki, jesli nie masz pewnosci, dokad

myszy na link {nie klikaj), a na dole przegladarki zostanie

A moze lepiej Artificial
Intelligance ?
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MTD - Mobile Threat Defense

Kluczowe funkcjonalnosci:

*  Wykrywanie ztosliwego oprogramowania: Trojan, Wirus, Robak, Exploit, Bot, SpyWare, App dropper
* Analiza zainstalowanego oprogramowania

* Analiza publicznych aplikacji

* Zbieranie informacji o aplikacjach siegajacych do wrazliwych danych

* Zbieranie informacji o plikacjach komunikujacych sie z serwerami w innych krajach

*  Wykrywanie stron ztosSliwych

*  Wykrywanie atakdw Man —in — the Middle

*  Wykrywanie atakow Rogue Wi-Fi

* Integracja z systemem UEM

vmware



./, & greeneris
Przyktady zagrozen

 PEGASUS

« SMS

* Uwierzytelnianie

* E-mail

* Fejkowe witryny

* Fatszywe punkty Wi-Fi

vmware" -



PEGASUS

Afera Pegasusa. S3 kolejna nazwiska

Wraca afera Pegasusa. Centralne Biuro Antykorupcyjne miato wykorzystywac ten
program do inwigilowania oséb zwigzanych z prywatyzacja |l jednego z

najwiekszych producentéw sody w Europie - donosi_ Wsréd

inwigilowanych miat by¢ wiceminister w rzqdzie—\lazwisk jest wiecej.

n_-l'
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¥
%
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+48503488245

NETFLIX: Twoja subskrypcja jest
tymczasowo zawieszona, prosze
potwierdzic swoje dane, aby ja
reaktywowac. |dz do: https://netflipl.c...

18:340 @
725692 218 - Wiadomosci *+ 2 min A
W dniu 2.01.2023 twojpmandat.zostanie przekazany
do komornikaZtytulu zaleglosers.00 PLNYQplactéraz:
https://tinyutlb€om{4fb 6 6pf] Twoja paczka zostala
wstrzymana z tytulu niedoplaty
2.50 PLN Przepraszamy
za utrudnienia. Prosimy
uregulowac naleznosc:

ware"



E-MAIL

allegro

Czest

e

Cieszymy sig, 2e chcesz byé z nami na Allegro A=

Kupujacy zaplacit za Twdj towar i koszt dostawy.
Ostatni krok: Kliknij "PotwierdZ” i potwierdz zamowienie

POTWIERDZ

Pozdrawsamy
Allegro

Wiadomos¢ zostata wystana automatycznie, diatego na nig nie odpowiadaj. Jesli chcesz 2
nami porozmawiac, skorzystaj ze strony kontaktowe).

& greeneris

PSFII I PP TLALIE MAFE IR B

Odpowiedz-do: "ING" <maillist@mailserver.com=>

ING BANK SLASKI

Blokada konta ING Bank Slaski

W trosce 0 bezpieczefistwo naszych odbiorcéw zablokowaliémy konto w ING Bank Slaski,
powodem jest wlamanie do konta.

W celu odblokowania dostgpu prosimy o weryfikacjg wlasciciela konta, logujac si¢ na:

Zaloguj aby odblokowac

Zespot ING BANK SLASKI

Wigce] informacji mozna uzyskadé dzwonige na infolinig pod numer: 801 222 222. . 11

Prosimy, nie odpowiadaj na tg wiadomosé - zostata wystana automatycznie.



UWIERZYTELNIANIE

Aktywujesz dostep do konta o

0%

Zweryfikowaé Twoja
tozsamosé.

&

Dane wypetnisz w ok. Przygotuj:
3-5 minut. - dokument
tozsamosci
- twoja karta
kredytowa mBank

zaczynamy

IS

Aktywujesz dostep do konta X

25%

Jak chcesz wprowadzi€ i
potwierdzi¢ swoje dane?

@® Wpisze dane
samodzielnie

Bezpleczna platforma

() Automatycznie przez e-

7T
dowod E@J O

W te] chwillmiedostepne

cofnij

Aktywujesz dostep do konta X

50%

Prosze zweryfikowaé swoje
dane osobowe

PESEL @
Obywate/stwo
Polska v

Imie

Nazwisko

cofnij

Aktywujesz dostep do konta .4

T75%

eryfikuj swoja karte kredytowa n

\

Numgfikarty -

SO HEXK KHXK XHKX @ visa
Termin waznosci cvCzicvvz
MMAYYYY

cofnij
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FEJKOWE WITRYNY & greeneris

Bl | s Gniene - pamiresdt ivier & | o

— |:'_': ‘ P pa b e rons Bl or My Spp- BCToUnl, S, Bunne

Witamy w Alior Banku!

Prolslem ¢ logowaniem?
Pornaj renry Syslerm barkovwodsl

S Zastrmez kartg - kontakt 12 19502 o Fos
T Tagrnicy +8 12 19 502 g
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a '
Fatszywe punkty Wi-Fl {5 greeneris

. KA
a X ‘—=
User Web Application
el
! Ferpetrator )

Man in the middle

vmware" -



tancuch katastrofalnych zdarzen

clicklink.apk

Inzynieria:

SMS/E-Mail/ TEXT

vmware

Instalacja Maleware

Programy
szpiegujgce /
TROJAN/ RAT
ZtOSLIWE WITRYNY ;_f
Kradziez danych = o=
uwierzytelniajacych . g
Kradziez danych Szpiegowanie Dziatania dotyczgce celu
osobowych . : oM om, ., mom
Otrzymuj polecenia: Posiadajac tozsamos¢ ofiary i
Wysytaj prywatne dane, prawa dostepu:
zdjecia, aparat, dzwiek * Uzyskaj dostep dod danych
Kradziez danych przedsiebiorstwa
uwierzytelniajacych * Uzyskaj dostep do ustug w 15

chmurze



BEZPIECZENSTWO PLATFORMY UEM

& greeneris
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WEKTOR

APPS

URZADZENIE

SIEC

ZAGROZENIA
*OPROGRAMOWANIE
SZPIEGUJACE
*TROJANY
*INNE Z£OSLIWE
APLIKACJE

SKEADNIKI RYZYKA

LUKI W OPROGRAMOWANIU

* SDK PODATNE NA
ATAKI

* ZtE PRAKTYKI
KODOWANIA

ZACHOWANIA | KONFIGURACIA

*Aplikacje z ktérych
wyciekajg dane

* Aplikacje, ktére
naruszajg polityke
bezpieczenstwa

* Aplikacje, ktére
naruszajg zgodnos¢ z
przepisami

vmware

ZIELONY = Workspace ONE UEM

ZDALNE
WYKRYWANIE
jailbreak/root

NIEAKTUALNY
SYSTEM

PREINSTALOWANIE
APLIKACII

UZYTKOWNIK
ZAINICJOWAL
jailbreak/root

BRAK BLOKADY
PIN/HAStA

DEBAGOWANIE USB

= CZESCIOWO

Machine-in-the-
Middle

Instalacja Root CA

* Luki bezpieczenstwa
W sprzecie sieciowym

* Luki bezpieczenstwa
w protokotach

Proxy, VPNs, root-CAs

Automatyczne
taczenie do
niezaszyfrowanych
sieci

WEB & ZAWARTOSC

*WYLUDZENIA
*Z¥ OSLIWE STRONY |
PLIKI

Znieksztatcona
zawartosc, ktora
powoduje luki w OS
lub aplikacjach

OTWIERANIE ZAtACZNIKW
| ODWIEDZANIE LINKOW
DO POTENCJALNIE

NIEBEZPIECZNYCH TRESCI

16
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BEZPIECZENSTWO PLATFORMY UEM + MTD

SKLADNIKI RYZYKA

WEKTOR

ZAGROZENIA

& greeneris

v

APPS

URZADZENIE

SIEC

LUKI W OPROGRAMOWANIU

ZACHOWANIA | KONFIGURACIA

vmware

*OPROGRAMOWANIE
SZPIEGUJACE

*TROJANY
*INNE ZtOSLIWE

APLIKACIE

* SDK PODATNE NA

ATAKI

* ZLE PRAKTYKI
KODOWANIA

*Aplikacje z ktérych
wyciekajg dane

* Aplikacje, ktére
naruszajg polityke
bezpieczenstwa

* Aplikacje, ktére
naruszajg zgodnosc z
przepisami

ZIELONY = Workspace ONE UEM + MTD

ZDALNE
WYKRYWANIE
jailbreak/root

NIEAKTUALNY
SYSTEM

PREINSTALOWANIE
APLIKACII

UZYTKOWNIK
ZAINICJOWAL
jailbreak/root

BRAK BLOKADY
PIN/HAStA

DEBAGOWANIE USB

DPOIVlARAl\'lCZOW\( = CZESCIOWO

Machine-in-the-
Middle

Instalacja Root CA

* Luki bezpieczenstwa
W sprzecie sieciowym

* Luki bezpieczenstwa
w protokotach

Proxy, VPNs, root-CAs

Automatyczne
taczenie do
niezaszyfrowanych
sieci

-

*WYLUL  ENIA
*7+O<'  JE STRONY |
PLIKI

Znieksztatcona
zawartosc, ktora
powoduje luki w OS
lub aplikacjach

OTWIERANIE ZAtACZNIKW
| ODWIEDZANIE LINKOW
DO POTENCJALNIE

NIEBEZPIECZNYCH TRESCI
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Workspace ONE Mobile Threat Defense IS

Mobile Security for the Anywhere Workspace

Pomaga chroni¢ przed
phishingiem i szeroka gama
innych zagrozen

. Risk Details
Overview

Luna's iPhone i0S 12.1.2 KPFW
Mobile Threat Defense

MTD protects your device MTD: Low Risk

against various kinds of | lntegraCja Z platforma
L security and privacy threats. - Backdoor Workspace ON E

Opens up protected components to an

I | attacker . .
— SKIP [ LEARN MORE | Uproszczone wdrazanie

e i zarzgdzanie za
. < , .
_ _ Detected 12/01/21, 12:17 PM 2~ posrednictwem
. Luna’'s iPhone iOS 12.1.2 KPFW
Keeping your platformy UEM
. ACTIONS
device secure MTD: Low Risk
. @ No action is needed from you Al_'ltc_)matyczna ochrona
Mobile T:ri?: Dg.fr:ns;e Ifeveraies the Backdaor A full device VPN has been activated @6} miejsca pracy,
power o 0 detect signs of app, Opens up protected components to an attacker automatically and your security team b . .
device, or network threats on your has been alerted. usprawnienie modelu
mobile device. Risk level is identified for @ MTD: High Risk 12/01/21 > ZERO TRUST

each threat, and specific solutions are

provided. VPN Permission Not Accepted

The permission for the local VPN used for phishing
and content protection and on-device threat prot...

Single Source

o Deploy and Manage Integrated and Automated

(@

vmware" -




Jak to dziata?

Workspace ONE Mobile Threat Defense

Device Inventory and Tag Synchronization

@

VMware
Workspace ONE”
Mobile Threat Defense™

Mobile Threat Defense

Mobile Threat Defense
It protects your device against
various kinds of security and privacy

THREATS

v

_ @ Low Risk
Unencrypted Device
. . i A dewcs.lha(‘dues not have storage encryption WOrkS ace ON E Th reat
BI-dII’eCtIOnal Telemetry and Threat enabled is at increased risk of personal and corp... Defpense ConSOIe
Synchronization  High Rick 21>

A device with no passcode enabled is highly
vulnerable to malicious actors. It's imperative for...

p

«

J/
~

Incident Response

A 4

Workspace ONE
UEM

& Risk Detected

-
©

Automation

Workspace ONE
Intelligence

& greeneris

vmware -



Zapraszamy na kolejne webinaria i warsztaty on-line

Informacje o zblizajgcych sie webinariach bedziemy publikowali na naszej stronie
www: konferencje.greeneris.com oraz w social mediach.

Zapraszamy do Sledzenia naszego profilu na Facebooku lub Linkedin.

20



https://konferencje.greeneris.com/?utm_source=greeneris&utm_medium=ppt

M3\
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~greeneris

WWW.greeneris.com



