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Greeneris – główne obszary działalności

- Bezpieczeństwo i cyber-bezpieczeństwo
-Infrastruktura bezpieczeństwa 
zarządzana z chmury
- Budowanie świadomości 
bezpieczeństwa

Zunifikowana komunikacja oraz wideo

- Zarządzenie i bezpieczeństwo
urządzeń mobilnych i komputerów

- Ochrona komputerów EDR
- Ochrona urządzeń mobilnych MTD    

Cyfrowe środowisko pracy

- Wirtualne desktopy oraz
aplikacje

- Zarządzenie tożsamością
-Klasyfikacja i ochrona

firmowych danych

- Systemy web&video konferencji
- Wydarzenia i szkolenia on-line
- Cisco Webex
- Zoom
- Integracja rozwiązań

Greeneris Sp. z o.o.  All rights reserved

Bezpieczna firma i instytucja

Mobilność oraz stacje robocze 
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Unified Endpoint Management & Security

• Szyfrowanie
• Anti-virus
• Kontrola dostępu
• Polityka bezpiecz.
• Zarządzanie 

aplikacjami
• Konfiguracja 

urządzeń
• Analityka
• Monitorowanie
• Zarządzanie systemem 

operacyjnym
• Dystrybucja aplikacji
• Aktualizacja systemu

• Uniwersalna konsola do zarządzania dowolnymi urządzeniami
• Proaktywna, automatyczna analiza
• Bezpieczeństwo i zarządzanie
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MCM
Mobile 
Content

Management 

MDM
Mobile Device 
Management

MAM
Mobile 

Application 
Management

MTD
Mobile Threat

Defense

Bezpieczeństwo 
danych firmowych 
na urządzeniach  
mobilnych (poczta, 
załączniki, 
dokumenty)

Centralizacja 
konfiguracji 
i egzekwowanie 
polityk 
bezpieczeństwa dla 
urządzeń firmowych

Centralna 
dystrybucja aplikacji
Firmowy sklep z 
aplikacjami
Definiowanie listy 
dozwolonych aplikacji

Wielowarstwowa 
ochrona urządzeń 
mobilnych
Wykrywanie ataków 
pochodzących z 
aplikacji oraz 
Internetu

Ekosystem rozwiązań bezpieczeństwa urządzeń 
mobilnych
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MTD - Mobile Threat Defense

Systemu wykrywania prób nieautoryzowanego dostępu zapewniającą ochronę urządzeń 
przed cyberatakami ze strony urządzeń mobilnych, sieci oraz aplikacji.

PHISHING

Phishing – metoda oszustwa, w której przestępca podszywa się pod inną osobę lub 
instytucję w celu wyłudzenia poufnych informacji (np. danych logowania, danych karty 

kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy też nakłonienia 
ofiary do określonych działań. Jest to rodzaj ataku opartego na inżynierii społecznej.

https://pl.wikipedia.org/wiki/Karta_kredytowa
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JAK SIĘ CHRONIĆ PRZED WYŁUDZENIAMI
CZY TO ZADZIAŁA ?

A może lepiej  Artificial
Intelligance ?
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MTD - Mobile Threat Defense

Kluczowe funkcjonalności:

• Wykrywanie złośliwego oprogramowania: Trojan, Wirus, Robak, Exploit, Bot, SpyWare, App dropper
• Analiza zainstalowanego oprogramowania
• Analiza publicznych aplikacji
• Zbieranie informacji o aplikacjach sięgających do wrażliwych danych
• Zbieranie informacji o plikacjach komunikujących się z serwerami w innych krajach
• Wykrywanie stron złośliwych
• Wykrywanie ataków Man – in – the Middle
• Wykrywanie ataków Rogue Wi-Fi
• Integracja z systemem UEM
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Przykłady zagrożeń

• PEGASUS
• SMS
• Uwierzytelnianie
• E-mail
• Fejkowe witryny
• Fałszywe punkty Wi-Fi
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PEGASUS
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SMS
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E-MAIL
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UWIERZYTELNIANIE
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FEJKOWE WITRYNY
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Fałszywe punkty Wi-FI
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Łańcuch katastrofalnych zdarzeń

Inżynieria::

• SMS/E-Mail/ TEXT

Instalacja Maleware

• Programy 
szpiegujące / 
TROJAN/ RAT

ZŁOŚLIWE WITRYNY
• Kradzież danych 

uwierzytelniających

• Kradzież danych 
osobowych

Szpiegowanie

Otrzymuj polecenia:
Wysyłaj prywatne dane, 
zdjęcia, aparat, dźwięk
Kradzież danych 
uwierzytelniających

Posiadajac tożsamość ofiary i 
prawa dostępu:
• Uzyskaj dostęp dod danych 

przedsiębiorstwa
• Uzyskaj dostęp do usług w 

chmurze

Działania dotyczące celu
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ZAGROŻENIA

LUKI W OPROGRAMOWANIU

ZACHOWANIA I KONFIGURACJA

URZĄDZENIE SIEĆ WEB & ZAWARTOŚĆAPPS

BEZPIECZEŃSTWO PLATFORMY UEM

• Out-of-date OS

• Dead-end hardware

• Vulnerable pre-installed 
apps

• User initiated jailbreak/root

• No pin code/password

• USB debugging

*OPROGRAMOWANIE 
SZPIEGUJĄCE
*TROJANY
*INNE ZŁOŚLIWE 
APLIKACJE

* SDK PODATNE NA 
ATAKI
* ZŁE PRAKTYKI 
KODOWANIA

*Aplikacje z których 
wyciekają dane
* Aplikacje, które 
naruszają politykę 
bezpieczeństwa
* Aplikacje, które 
naruszają zgodność z 
przepisami

• ZDALNE 
WYKRYWANIE 
jailbreak/root

• Machine-in-the-
Middle

• Instalacja Root CA

* Luki bezpieczeństwa 
w sprzęcie sieciowym

* Luki bezpieczeństwa 
w protokołach 

• Proxy, VPNs, root-CAs

• Automatyczne 
łączenie do 
niezaszyfrowanych 
sieci

*WYŁUDZENIA
*ZŁOŚLIWE STRONY I 
PLIKI

• Zniekształcona 
zawartość, która 
powoduje luki w OS 
lub aplikacjach

OTWIERANIE ZAŁĄCZNIKW 
I ODWIEDZANIE LINKÓW 
DO POTENCJALNIE 
NIEBEZPIECZNYCH TREŚCI

• NIEAKTUALNY 
SYSTEM

• PREINSTALOWANIE 
APLIKACJI

• UŻYTKOWNIK 
ZAINICJOWAŁ 
jailbreak/root

• BRAK BLOKADY 
PIN/HASŁA

• DEBAGOWANIE USB

ZIELONY = Workspace ONE UEM POMARAŃCZOWY = CZĘŚCIOWO CZERWONY = NIE CHRONIONY PRZEZ MDM
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WEKTOR

SK
ŁA
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ZAGROŻENIA

LUKI W OPROGRAMOWANIU

ZACHOWANIA I KONFIGURACJA

URZĄDZENIE SIEĆ WEB & ZAWARTOŚĆAPPS

BEZPIECZEŃSTWO PLATFORMY UEM + MTD

• Out-of-date OS

• Dead-end hardware

• Vulnerable pre-installed 
apps

• User initiated jailbreak/root

• No pin code/password

• USB debugging

*OPROGRAMOWANIE 
SZPIEGUJĄCE
*TROJANY
*INNE ZŁOŚLIWE 
APLIKACJE

* SDK PODATNE NA 
ATAKI
* ZŁE PRAKTYKI 
KODOWANIA

*Aplikacje z których 
wyciekają dane
* Aplikacje, które 
naruszają politykę 
bezpieczeństwa
* Aplikacje, które 
naruszają zgodność z 
przepisami

• ZDALNE 
WYKRYWANIE 
jailbreak/root

• Machine-in-the-
Middle

• Instalacja Root CA

* Luki bezpieczeństwa 
w sprzęcie sieciowym

* Luki bezpieczeństwa 
w protokołach 

• Proxy, VPNs, root-CAs

• Automatyczne 
łączenie do 
niezaszyfrowanych 
sieci

*WYŁUDZENIA
*ZŁOŚLIWE STRONY I 
PLIKI

• Zniekształcona 
zawartość, która 
powoduje luki w OS 
lub aplikacjach

OTWIERANIE ZAŁĄCZNIKW 
I ODWIEDZANIE LINKÓW 
DO POTENCJALNIE 
NIEBEZPIECZNYCH TREŚCI

• NIEAKTUALNY 
SYSTEM

• PREINSTALOWANIE 
APLIKACJI

• UŻYTKOWNIK 
ZAINICJOWAŁ 
jailbreak/root

• BRAK BLOKADY 
PIN/HASŁA

• DEBAGOWANIE USB

ZIELONY = Workspace ONE UEM + MTD POMARAŃCZOWY = CZĘŚCIOWO CZERWONY = NIE CHRONIONY PRZEZ MDM
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Automatyczna ochrona 
miejsca pracy, 
usprawnienie modelu 
ZERO TRUST

Workspace ONE Mobile Threat Defense
Mobile Security for the Anywhere Workspace

Single Source
Easy to Deploy and Manage Integrated and Automated

Pomaga chronić przed 
phishingiem i szeroką gamą 
innych zagrożeń

Integracja z platformą 
Workspace ONE:

Uproszczone wdrażanie 
i zarządzanie za 
pośrednictwem 
platformy UEM
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Jak to działa?
Workspace ONE Mobile Threat Defense

Workspace ONE 
UEM

Workspace ONE
Intelligence

Automation

Risk Detected

Workspace ONE Threat 
Defense Console

3

Incident Response

Bi-directional Telemetry and Threat 
Synchronization

2

1

Device Inventory and Tag Synchronization
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Zapraszamy na kolejne webinaria i warsztaty on-line
Informacje o zbliżających się webinariach będziemy publikowali na naszej stronie 
www:  konferencje.greeneris.com oraz w social mediach.

Zapraszamy do śledzenia naszego profilu na Facebooku lub Linkedin.

https://konferencje.greeneris.com/?utm_source=greeneris&utm_medium=ppt


www.greeneris.com


