Jak funkcjonowac w erze

codziennych atakow na
urzadzenia koncowe?
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Zero Trust Architecture

External Apps Internal apps

Block the bad,
protect the good

Connect to apps,
not the network

Zscaler

Zero Trust
Exchange
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Ensure a great user experience
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Any User, Any Device, Any App, Any Location

A unified cloud architecture to protect users,
workloads and IoT/OT devices

& greeneris

Ryzyko Biznesowe

* Eliminuje attack surface

* Eliminuje lateral threat movement

* Blokuje zagrozenia w ruchu szyfrowanym

Koszty & Ztozonos¢é

* Zastepuje wiele produktow sieciowych i punktéw
bezpieczenstwa bezpieczng tgcznoscig w chmurze

* Brak sprzetu komputerowego/SW do integracji i utrzymania

* Obnizenie kosztow infrastruktury i poprawa sprawnosci
dziatania

Doswiadczenie Uzytkownikéw

* t 3cznosc¢ bezposrednio z chmurg obniza opdznienia i
poprawia wrazenia uzytkownikow

* Zapewnia catosciowg widocznos¢ i rozwigzywanie
probleméw zwigzanych z doswiadczeniami
uzytkownikow.
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ROI

Internet Access Private App Access Networking Secure Cloud
Data
Outbound DMZ Inbound VPN MPLS (SD-WAN)
Firewall / IPS ;
DMZ " Proxy/URL g, 020 balancing Microsegmentation
36 Hubs/DCs o fiter iy ?:/c?ni\éentrators
:E' SE“P'V"US T Network & Endpoint
lﬁ: 5L s Monitoring Tools
Sandbox
Cloud Gateway Virtual DMZ Virtual VPN Site-to-Site VPN Security Point Products
Multi-Cloud, Multi- Cloud .
Regions Firewalls Load Balancing Cloud-to-Cloud CASB, SSPM

Cloud Proxies

VPN Concentrators

Cloud-to-DC

CSPM, CIEM, laC

Routing complexity
Network micro-segmentation
Performance troubleshooting

Point product management / integration
Policy management
Automation (M365, API integrations)

Point product management / integration
Risk Prioritization

Point product management / integration
App access policy management

Brand reputation
Potential loss of future
business (Equifax, Target)

Business Disruption Data Protection

A cyber breach can impact Avoid Liability: Loss of customer data,
operations, Maersk, Colonial PHI

Pipeline Maintain Competitiveness: Loss of IP

What's the cost of business disruption per ™
> Zscaler -
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Minimalizowanie
Attack Surface

Udostepnianie informaciji o
zagrozeniachii kontrola dostepu do
urzadzen oparta na zasadzie
zerowego zaufania

Zapobieganie Lateral

Movement

Wykrywanie i powstrzymywanie
zagrozen typu zero day lub
insider threat
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Szybkie reagowanie
na zagrozenia

Udostepnianie telemetrii oraz

wykrywanie i reagowanie na

zagrozenia z wykorzystaniem
technologii XDR
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Food, Beverage, and Tobacco

ls ¥ Carlsberg jest globalnym producentem piwa, ktdry posiada 140 marek dystrybuowanych na " Kopenhaga, Dania
ar be[ 150 rynkach na catym Swiecie. Oprdcz piwa sprzedaje rowniez cydry, napoje bezalkoholowe i :'° ﬁ) ’
G wode butelkowang. Firma Carlsberg zostata zatozona w 1847 roku przez J.C. Jacobsena, a w 5
roup . i P . ;&0
1973 roku ukuta swoj stynny tagline: "Prawdopodobnie najlepsze piwo na swiecie". OOO
() 41,000 pracownikéw

Zmniejsza liczbe aplikacji o O Znaczaca poprawa
potowe (N doswiadczenia uzytkownika i "Dzieki interoperacyjnosci Zscalera z

bezpieczenstwa
’ t Microsoft 365 wyeliminowatem
ogromny bél gtowy. Nie musze juz

Challenge Products utrzymywaé ACL, adreséw IP i nowych
Carlsberg chciat zmodernizowac ® Zscaler Zero Trust Exchange™ / ! . .
infrastrukture IT, wdrozy¢ Microsoft ® 7Zscaler Internet Access™ ad resow DNS Zscaler ZaijJe SIQ tym
365, przenies$c starsze aplikacje do WSZVStkim dZIQkI fun kCJI Jed nego
chmury i wzmocni¢ bezpieczenstwo. .
NLGIEEED

Qutcomes

Redukcja liczby aplikacji z 873 do 350 i ich serwerdow lokalnych z 1300 do 700 Jonathan Sheldrake, Director of Global Network Services,

Wprowadzenie sieci SD-WAN w celu uruchomienia ~90% ruchu przez bezpieczne Carlsberg Group

potgczenia internetowe
Uproszczenie wdrozenia Microsoft 365, przenoszgc starsze aplikacje do chmury
Znaczgca poprawa doswiadczenia uzytkownikéw i bezpieczenstwo

f;pzscaler Experience your world, secured. 5


https://www.zscaler.com/platform/zero-trust-exchange
https://www.zscaler.com/products/zscaler-internet-access

Manufacturing

s BY Unilever jest jedr?ym z najwiekszych na $wiecie producentéw dél?r !<or'15ump.cyjnych, ktorego Londyn, Zjednoczone
;s;;%g -:{% produkty stanowig artykuty gospodarstwa domowego na catym swiecie. Posiada ponad 400 @ Krélestwo
'&ﬁ‘{béﬁ, marek, ktore obejmujg produkty do pielegnaciji ciata, urody, pielegnacji domu oraz zywnosci i
@2&_&3@ napojow. Codziennie dotyka ponad 2.5B konsumentdw, ktérzy korzystajg z co najmniej jednego
Unlearer z ich produktow. OOO 140 000 pracownikéw w ponad

j
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190 krajach

Zabezpiecza potaczenia dla Obnizenie kosztow o 60%
ponad 100 tys. poprzez transformacje z MPLS
pracownikow, czyniac do modelu Internet & SD-
internet siecig korporacyjna WAN

"Uzywamy ZIA na wszystkich naszych
urzgdzeniach i wszystkich naszych
Challenge Products

o , punktach dostepu do Internetu, co daje
Wdrozenie infrastruktury i ® Zscaler Zero Trust Exchange™ .
zabezpieczen, ktdre sg w stanie sprostac e 7Zscaler Internet Access™ nam kontrolowa Ny poziom

ponad 70-procentowemu wzrostowi

® Zscaler Private A ™ i A 1 1 il
handlu elektronicznego od poczatku . W bezpleczenstwa, gdZIGkOlWIGk -
istnienia COVID-19

Outcomes Adam Raeburn James, CTO, Unilever

Zabezpieczenie potgczenia dla ponad 100 tys. pracownikow, czynigc internet
siecig korporacyjng

Obnizenie kosztéw 0 60% poprzez transformacje z MPLS na model internetowy
i SD-WAN

Stworzenie podstaw do poprawy bezpieczenstwa punktéw koncowych/loT
dzieki zréznicowanej sieci partnerow

Zwiekszenie zrownowazonego rozwoju dzieki lepszej analizie danych

fpzscaler' Experience your world, secured.



https://www.zscaler.com/platform/zero-trust-exchange?_bt=572834128277&_bk=zero%20trust%20exchange&_bm=e&_bn=g&_bg=135356434721&utm_source=google&utm_medium=cpc&utm_campaign=google-ads-na&gclid=CjwKCAjw6MKXBhA5EiwANWLODBzFRu_st0ZhCmAClBKuJ4SAQ_cIbdyZbN8hnQfkXQi83H6Bg7Dm6RoC1y0QAvD_BwE
https://www.zscaler.com/products/zscaler-internet-access
https://www.zscaler.com/products/zscaler-private-access
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