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Prelegenci

Security 
Trends 2024
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Specjalizacja

Zarządzanie
urządzeniami 
końcowymi

Bezpieczeństwo 
urządzeń 

końcowych

Architektura 
Zero Trust

Architektura 
SASE

Tożsamość
użytkownika

Modern
networking

Komunikacja 
zdalna

Cloud

Monitoring
SIEM
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SOAR XDR

SIEM

USER

SECURITY

NETWORK

SECURITY

SD-WAN

Network Monitoring

NDR / IPS

WAF

PROXY

NGFW & VPN

UEBA

IDM

PAM

Access | MFA

Email Security

OT | IOT | ICS

Encryption / EDRM

DLP

SASE

CASB

CSPM

Endpoint Management

EDR

Mobile Security
Sandbox

Threat Intelligence

Security Awareness

External Attack Surface

Vulnerability Management

Portfolio rozwiązań
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Jak być zgodnym z NIS2

A. Zarządzanie ryzykiem bezpieczeństwa; 

B. Ochrona przed cyberatakiem; 

C. Wykrywanie zdarzeń związanych z cyberbezpieczeństwem; 

D. Minimalizowanie skutków incydentów związanych z bezpieczeństwem

cybernetycznym.



6

NCSC Cyber Assessment Framework dla NIS 2.0

Zasady:
A1. Zarządzanie
A2. Zarządzanie ryzykiem
A3. Zarządzanie aktywami
A4. Łańcuch dostaw

Zasady:
B1. Zasady i procesy ochrony 
usług
B2. Ochrona i kontrola 
Tożsamości
B3. Ochrona Danych
B4. Bezpieczeństwo systemów
B5. Odporna sieć i systemy
B6. Świadomość personelu i 
zarządzanie szkoleniami

Zasady:
C1. Monitorowanie 
bezpieczeństwa
C2. Proaktywne wykrywanie 
zdarzeń i luk bezpieczeństwa
C3. Zarządzanie lukami 
bezpieczeństwa

Zasady:
D1. Planowanie odpowiedzi i 
reagowanie
D2. Przywracanie po awarii
D3. Wyciąganie wniosków i 
ciągłość uczenia
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Zakres Obszar Technologia Producenci
Zarządzanie ISO 27001  

IEC 62443-2-1:2010

Zarządzanie ryzykiem Penetration Testing RidgeSecurity, SecureVisio
Threat Intelligence Crowdstrike, Cognyte
Vulnerability Management XM Cyber, Tenable
Cloud Security collections Crowdstrike, Microsoft
Continious Threat Exposure 

Management XM Cyber
Application Threats Synopsys

Zarządzanie ryzykiem 
bezpieczeństwa

Mobile device management
Omnissa, Microsoft, Ivanti, Jamf

Logging and monitoring platforms Microsoft Sentinel, Syslog-NG, SecureVisio
Vulnerability management platforms XM Cyber, Tenable

Łańcuch 
dostaw/dostawców

NDR
Greycortex

ZTNA / SASE Zscaler, Cloudflare, Microsoft 
DLPs Teramind, Forcepoint, Microsoft
PAM CyberArk, OneIdentity
MFA Okta, Yubico, CiscoDuo, Microsoft
NAC NACView

Zarządzanie 
ryzykiem 
bezpieczeństwa
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Zakres Obszar Technologia Producenci
Zasady i procesy 
ochrony usług

NAC
NACView

ZTNA / SASE / SSE Zscaler, Cloudflare, Broadcom, Cisco
Kontrola tożsamości i 
dostępu

NAC 
NACView

ZTNA Zscaler, Cloudflare,
NGFW PaloAlto, Barracuda
MDM/UEM Omnissa, Microsoft, Ivanti, Jamf
PAM CyberArk, OneIdentity
IdM / MFA Okta, Yubico, Cisco Duo, Microsoft
HTTPS Authentication / MFA SecFence

Bezpieczeństwo 
danych

IRM
Microsoft, Seclore, Sealpath

Klasyfikacja BoldonJames
Szyfrowanie (TLS / VPN)

Backup Rubrik
MDM/ EMM Omnissa, Microsoft, Ivanti, Jamf
Mobile Security Lookout, Zimperium, Checkpoint, SentinelOne
WAF / Anti DDoS Cloudflare, Imperva, Barracuda
Sanityzacja (Content Disarm and 

Reconstruction) Votiro
Bezpieczeństwo Baz Danych Imperva
Sanbox Crowdstrike
Email Security Cloudflare, Proofpoint, Barracuda

Ochrona przed 
cyberatakami
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Zakres Obszar Technologia Producenci
Monitorowanie 
bezpieczeństwa

SIEM
Microsoft Sentinel, SecureVisio

Syslog Quest Syslog-NG
NDR GreyCortex
XDR Crowdstrike, SentinelOne, PaloAlto, Microsoft
UEBA Teramind

Proaktywne 
wykrywanie zdarzeń 
związanych z 
bezpieczeństwem

CTEM

XM Cyber
NDR GreyCortex
EDR Crowdstrike, SentinelOne, PaloAlto, Microsoft

Patch Management Patch Mgmt Adaptiva

Monitorowanie 
bezpieczeństwa
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Zakres Obszar Technologia Producenci
Planowanie 
reagowania i 
odzyskiwania

Backup

Rubrik

Przywracanie po awarii
Rollback

SentinelOne, Rubrik
Wysoka dostępność 
sieci

ZTNA / SASE / SSE (SD-WAN)
Zscaler, Cloudflare, Broadcom, Cisco

Ciągłość uczenia XDR Crowdstrike, SentinelOne, PaloAlto, Microsoft
NDR GreyCortex
SIEM / SOAR Microsoft Sentinel

Planowanie 
reagowania i 
odzyskiwanie
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Top Cybersecurity trends 2024 

Trend 1. Generatywne AI (GenAI)

Trend 2. Wskaźniki zorientowane na wyniki cyberbezpieczeństwa: niwelowanie luki w komunikacji w zarządzie

Trend 3. Programy dotyczące zachowań i kultury bezpieczeństwa w organizacjach zyskują coraz większą 

popularność w ograniczaniu zagrożeń

Trend 4. Continuous Threat Exposure Management - zyskują na popularności

Trend 5. Rozszerzenie roli zarządzania tożsamością i dostępem (IAM) w celu poprawy wyników 

cyberbezpieczeństwa

Trend 7. Rozwój komputerów kwantowych i ich wpływ na cyberbezpieczeństwo

Trend 8. Większy nacisk na bezpieczeństwo urządzeń mobilnych

Trend 9. Zero Trust Security
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