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Jak by¢ zgodnym z NIS2

A. Zarzadzanie ryzykiem bezpieczenstwa;

B. Ochrona przed cyberatakiem;

C. Wykrywanie zdarzen zwigzanych z cyberbezpieczenstwem,;

D. Minimalizowanie skutkow incydentow zwigzanych z bezpieczenstwem

cybernetycznym.



NCSC Cyber Assessment Framework dla NIS 2.0

Zasady:

Al. Zarzadzanie

A2. Zarzadzanie ryzykiem
A3. Zarzadzanie aktywami
A4. tancuch dostaw

Zasady:

C1. Monitorowanie
bezpieczenstwa

C2. Proaktywne wykrywanie
zdarzen i luk bezpieczenstwa
C3. Zarzadzanie lukami
bezpieczenstwa

Zasady:

B1. Zasady i procesy ochrony
ustug

B2. Ochrona i kontrola
Tozsamosci

B3. Ochrona Danych

B4. Bezpieczenstwo systemow
B5. Odporna siec i systemy
B6. Swiadomo$é personelu i
zarzgdzanie szkoleniami

Zasady:

D1. Planowanie odpowiedzi i
reagowanie

D2. Przywracanie po awarii
D3. Wycigganie wnioskow i
ciggtosc¢ uczenia




Zakres Obszar Technologia

Zarzadzanie ISO 27001
IEC 62443-2-1.2010

Producenci

vhz\paz(or g SR FATIAE  Penetration Testing
Threat Intelligence
Vulnerability Management

Cloud Security collections

| Continious Threat Exposure
’ Management

RidgeSecurity, SecureVisio
Crowdstrike, Cognyte

XM Cyber, Tenable
Crowdstrike, Microsoft

XM Cyber
Synopsys

jZarzqdzanie Application Threats
. Zarzadzanie ryzykiem Mobile devi
gryzyklem o ——— obile device management

Logging and monitoring platforms
Vulnerability management platforms

l bezpieczenstwa

Omnissa, Microsoft, Ivanti, Jamf
Microsoft Sentinel, Syslog-NG, SecureVisio
XM Cyber, Tenable

tancuch
dostaw/dostawcow

NDR

ZTNA / SASE
DLPs
PAM
MFA
NAC

Greycortex

Zscaler, Cloudflare, Microsoft
Teramind, Forcepoint, Microsoft
CyberArk, Oneldentity

Okta, Yubico, CiscoDuo, Microsoft
NACView




Obszar Technologia

Zasady i procesy
ochrony ustug

NAC

ZTNA / SASE /| SSE

Producenci

NACView
/scaler, Cloudflare, Broadcom, Cisco

Kontrola tozsamosci i
dostepu

NAC

ZTNA

NGFW

MDM/UEM

PAM

IdM / MFA

HTTPS Authentication / MFA

NACView

/scaler, Cloudflare,

PaloAlto, Barracuda

Omnissa, Microsoft, lvanti, Jamf
CyberArk, Oneldentity

Okta, Yubico, Cisco Duo, Microsoft
SecFence

Ochrona przed Bezpieczenstwo
cyberatakami |danych

IRM

Klasyfikacja
Szyfrowanie (TLS /VPN)
Backup

MDM/ EMM

Mobile Security

WAF / Anti DDoS

Sanityzacja (Content Disarm and
Reconstruction)

Bezpieczenstwo Baz Danych
Sanbox
Email Security

Microsoft, Seclore, Sealpath
BoldonJames

Rubrik

Omnissa, Microsoft, lvanti, Jamf
Lookout, Zimperium, Checkpoint, SentinelOne
Cloudflare, Imperva, Barracuda

Votiro

Imperva

Crowdstrike B
Cloudflare, Proofpoint, Barracuda




Za kres

| Monitorowanie

1; bezpieczenstwa wykrywanie zdarzers

|

Obszar

Monitorowanie
bezpieczenstwa

Proaktywne

zwigzanych z
bezpieczenstwem

Patch Management

Technologia

Producenci

SIEM
Microsoft Sentinel, SecureVisio
Syslog Quest Syslog-NG
NDR GreyCortex
XDR Crowdstrike, SentinelOne, PaloAlto, Microsoft
UEBA Teramind
CTEM
XM Cyber
NDR GreyCortex

EDR

Crowdstrike, SentinelOne, PaloAlto, Microsoft

Patch Mgmt

Adaptiva
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Planowanie
LCEEVERIEN
| odzyskiwanie

Obszar Technologia

Planowanie
CEIERIER Backup
odzyskiwania

Producenci

Rubrik

. . Rollback
Przywracanie po awarii

SentinelOne, Rubrik

Wysoka dostepnosc¢

o ZTNA / SASE / SSE (SD-WAN)
SleCl

/scaler, Cloudflare, Broadcom, Cisco

Ciggtosc uczenia XDR
NDR
SIEM / SOAR

Crowdstrike, SentinelOne, PaloAlto, Microsoft

GreyCortex
Microsoft Sentinel
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op Cybersecurity trends 2024

Trend 1. Generatywne Al (GenAl)

Trend 2. Wskazniki zorientowane na wyniki cyberbezpieczenstwa: niwelowanie luki w komunikacji w zarzadzie
Trend 3. Programy dotyczgce zachowan i kultury bezpieczenstwa w organizacjach zyskujg coraz wieksza
popularnos¢ w ograniczaniu zagrozen

Trend 4. Continuous Threat Exposure Management - zyskujg na popularnosci

Trend 5. Rozszerzenie roli zarzgdzania tozsamoscig i dostepem (IAM) w celu poprawy wynikow
cyberbezpieczenstwa

Trend 7. Rozwdj komputeréw kwantowych i ich wptyw na cyberbezpieczenstwo

Trend 8. Wiekszy nacisk na bezpieczenstwo urzgdzen mobilnych

Trend 9. Zero Trust Security
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