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Jak zapewnic realizacje normy NIS 2.0 w
zakresie budowania swiadomosci
cyberbezpieczenstwa

Iwona Straus
Dyrektor Zespotu Sprzedazy

Marcin Golus KnOWBeA.

s . Human error. Conquered.
Inzynier — Security Awareness
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,Swiadomos¢ zagadnien cyberbezpieczeristwa i cyberhigiena majqg zasadnicze znaczenie dla
podniesienia poziomu cyberbezpieczenstwa w Unii”

Dyrektywa NIS 2.0 Rozdziat Il Artykut 7 — Krajowa Strategia Cyberbezpieczenstwa

W ramach krajowej strategii cyberbezpieczeristwa panstwa cztonkowskie w szczegdlnosci przyjmujg polityki: f)
promujace i rozwijajace ksztatcenie i szkolenie w dziedzinie cyberbezpieczenistwa, umiejetnosci z zakresu
cyberbezpieczenstwa, podnoszenia sSwiadomosci oraz inicjatyw badawczo-rozwojowych, a takze wytyczne dotyczgce
dobrych praktyk i kontroli w zakresie cyberhigieny, skierowane do obywateli, zainteresowanych stron i podmiotdw;

Dyrektywa NIS 2.0 Rozdziat IV Art. 21

Srodki zarzadzania ryzykiem w cyberprzestrzeni - podmioty kluczowe i wazne musza wprowadzi¢ odpowiednie i
proporcjonalne srodki techniczne, operacyjne i organizacyjne w celu zarzadzania ryzykiem dla bezpieczenstwa sieci i
systemoéw informatycznych, ktére podmioty te wykorzystujg do prowadzenia dziatalnosci lub swiadczenia ustug, oraz w celu
zapobiegania skutkom incydentéw dla odbiorcéw ich ustug i innych ustug lub minimalizowania takiego wptywu.

g) podstawowe praktyki w zakresie cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;
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* Diagnoza ryzyka poprzez przeprowadzenie symulowanych atakéow
phishingowych o réznym stopniu trudnosci, cyklicznie: 500 szablonéw w jezyku
polskim, automatyzacja kampanii, spear phishing, zataczniki symulowane, dostep
na 1 rok, mozliwos¢ podszywania sie pod popularne strony, wskazniki ryzyka na
poziomie organizacji, komorki i pracownika

Program szkoleri |

i podnoszenia '

swiadomosci

bez p i ecze ﬁ Stwa ‘ * Angazujace materiaty z mozliwoscig weryfikacji zdobywanej wiedzy: mobilna
WO pa rciu o I aplikacja dla uzytkownikéw, prezentacje z quizami, seriale, gry, plakaty,

* Definicja grup do szkolen — w oparciu o raporty z przeprowadzonych kampanii
phishingowych: zautomatyzowane tworzenie grup Smart Group o wybranych
kryteriach

* Okreslenie tematow szkolen dla réznych grup oraz czestotliwosci
przeprowadzania: kilkadziesigt tematow szkolen, okoto 400 materiatow w jezyku
polskim, dedykowany portal do edukacji dla uzytkownikéw, automatyczne
pwiadomienia dla uzytkownikow, weryfikacja statusow szkolen

* Monitorowanie postepéw w podnoszeniu swiadomosci bezpieczenistwa: raporty
dot. odbytych szkolen, raporty dot. kampanii phishingowych, poréwnanie
historyczne wynikéw z kampanii

newslettery
KnowBe4

* Budowania zaangazowanie w program: gratyfikacja, branding, dystrybucja
wiasnych tresci
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*» AKTUALIZACIJE
zaktualizowane zasady pracy zdalnej

s ZMIANY R
dotyczace ptatnego urlopu, zasad parkowania

** NOWY DOKUMENT — —
wystany przez dziat w organizacji

<» ODPOWIEDZI NA WIADOMOSC
Re: wycena w zatgczniku
Re: faktura w zatgczeniu

** MICROSOFT
Powiadomienie o spamie: jedna nowa wiadomos¢
Twoja wiadomosc nie zostata dostarczona
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KnowBe4 Security Awareness — platforma do podnoszenia TRENDS E

Swiadomosci bezpieczenstwa wsrad pracownikow

FORRESTER RESEARCH

THE FORRESTER WAVE™
Security Awareness And Training Solutions
Q1 2020

© 0 Q . . . 7
19} Szkolenie uzytkownikow =
Najwieksza na Swiecie biblioteka tresci szkoleniowych dotyczacych swiadomosci
bezpieczenstwa. Zautomatyzowane kampanie szkoleniowe z zaplanowanymi o
wiadomosciami e-mail z przypomnieniami. Soag o
5'}: Contendprs | e Leaders| o()l
ot b . . 7 [ KnowBe4
+J Phishing uzytkownikéw B s,
Najlepsze w swojej klasie, w petni zautomatyzowane symulowane ataki o oM i
phishingowe, tysigce szablondéw o nieograniczonym uzyciu oraz szablony | Tl L_“’ 2| ‘éliél i
wytudzajgce informacje przez spotecznosc. —i ré{n‘ie ;@
] :
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KnowBe4 - skutecznos¢ w edukacji TREN DS E
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Based on 11.9 Million Users
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Zrédto: badanie KnowBe4 2024 N2y g reeneris
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+* Dedykowana prezentacja rozwigzania KnowBe4, dobdér odpowiedniej licenc;ji
** Konfiguracja platformy KnowBe4, wsparcie na etapie uzytkowania

+* Ustugi dot. uzytkowania platformy KnowBe4 - organizacja i przeprowadzanie cyklicznych kampanii
edukacyjnych i phishingowych, mozliwos¢ przygotowania indywidualnych szablonéw phishingu

** Przygotowanie raportéw w cyklach miesiecznych

+»» Kwartalna ustuga cyberkampanii — symulowane ataki phishingowe, edukacja, raport
Lub
+** Cykliczne ataki phishingowe (np. raz na kwartat), raport
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