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Ochrona tożsamości w cyberprzestrzeni 
jako fundament biznesu: 
Entra Suite wspierane przez MDM i AI 
w ramach usługi Threat Intelligence

Cloud Solutions Architect
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Lider w Gartner® Magic Quadrant w kategorii 

zarządzanie dostępem

Firma Gartner po raz 7. uznała Microsoft za lidera w raporcie 

Magic Quadrant 2023 dotyczącym zarządzania dostępem

Gartner definiuje zarządzanie dostępem (AM) jako platformy, które 

zawierają dostawcę tożsamości (IdP) oraz ustanawiają, zarządzają i 

egzekwują kontrolę dostępu w czasie wykonywania do chmurowych, 

klasycznych oraz nowoczesnych aplikacji internetowych.

Celem AM jest umożliwienie dostępu do logowania jednokrotnego (SSO) 

ludziom (pracownikom, konsumentom i innym użytkownikom) oraz 

maszynom do chronionych aplikacji.

Usługa AM jest odpowiedzialna za zapewnienie

kontroli zabezpieczeń w celu ochrony sesji użytkownika.
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Rosnące wyzwania związane z bezpieczeństwem 

dostępu

Dostosowanie do 

pracy hybrydowej

Luki w 

zabezpieczeniach

Niespójna i nieskuteczna 

kontrola bezpieczeństwa

Większa złożoność 

operacyjna i koszty

bezproblemowa i

elastyczna obsługa

ze względu na osobne 

rozwiązania

izolacja rozwiązań i polityk pomiędzy tożsamościami i sieciami
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Własny/

Zewnętrzny IAM
Zarządzanie uprawnieniami 

do infrastruktury chmurowej

Workload IAM

Kontrola dostępu w 

modelu Zero Trust

Zarządzanie tożsamością i 

dostępem(IAM)

Bezpieczny dostęp dla 

klientów/partnerów

Bezpieczny dostęp w 

każdej chmurze

Accelerate with Generative AI capabilities and skills

Bezpieczny dostęp dla 

Twoich pracowników

Zero Trust Network 

Access

Secure Web Gateway

Identity Governance 

and Administration

Identity Protection

Identity Verification

Obszary rozwiązań do zarządzania tożsamością i 

dostępem do sieci
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Microsoft Entra ID 
P1

Microsoft Entra 

Private Access

Microsoft Entra 

Internet Access

Microsoft Entra ID 

Governance

Microsoft Entra ID 
ID Protection

Microsoft Entra Verified ID 
Premium capabilities

Microsoft Entra 

Workload ID

Microsoft Entra 

External ID
Microsoft Entra 

Permissions Management

Kontrola dostępu w 

modelu Zero Trust

Bezpieczny dostęp dla 

klientów/partnerów

Bezpieczny dostęp w 

każdej chmurze

Microsoft Copilot for Security

Bezpieczny dostęp dla 

Twoich pracowników

Wprowadzenie do Microsoft Entra Suite
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Każdy pracownik
Tożsamości, grupy i role oparte

na chmurze i on-premis

Każda lokalizacja
biuro, oddziały, dom, zdalna

Każda platforma
Android, iOS, Linux,

MacOS, Windows

Każde urządzenie
firmowe oraz personalne

Microsoft 

Entra Suite

Dowolne dane, 

aplikacje lub zasoby

IaaS, PaaS, Datacenter

Microsoft 365

SaaS, Websites

On-premises

.

Bezpieczny dostęp do całej organizacji
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Wdrażanie

użytkowników

Wdrażanie pracowników

Wdrażanie gości

Kontrola za pomocą Entra 

Verified ID

Zarządzanie

dostępem

Prawa dostępu do zasobów

Samoobsługowy dostęp

Dostęp Just-in-time

Ponowna certyfikacja dostępu

Automatyzacja cyklu życia

Microsoft Entra ID 

Governance

Bezpieczny dostęp

Threat 
intelligence 
i telemetria

Adaptacyjny
Zero Trust 

Polityka dostępu
oparta na ryzyku 

Microsoft Entra ID 

Protection

Microsoft Entra 

Internet Access

Microsoft Entra 

Private Access

Zasoby internetowe

Microsoft 365 apps

Internet & SaaS apps

Zasoby prywatne

Apps hosted in cloud infra

On-premises apps

Bieżący audyt i raportowanie

Zwiększ bezpieczeństwo dostępu pracowników

Ciągła ocena 
ryzyka i 

automatyzacja
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Tożsamości

Sieć

Endpointy

C
o
n
ti
n
uo

us ris
k assessment and autom

atio
n

Threat intelligence and telem
et

ry

Zero Trust

access policy

Microsoft Entra

Conditional Access

Aplikacje

Dane

Infrastruktura

Globalne zasady dostępu Zero Trust dla tożsamości i 

sieci
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All apps 

and resources

On-premises

Internet

Microsoft 365

IaaS, PaaS, 

Datacenter
Zezwól

Blokuj

Ogranicz

Tożsamość/workload, 

grupy, role

Ryzyko

Zaufane i zgodne

urządzenia

Aplikacje i dane

Lokalizacja

Sieć zgodna z politykami

Unified 
policies

Effective 
policy

Real-time 
evaluation 

engine

Machine 
learning

C
o

n
ti

n
u
o
u
s

A

cc
ess

Evaluation

Securit
y Ser

vi
ce

Ed
g

e

Wymagaj

Decyzja ReakcjaSygnał

Ulepsz kontrolę dostępu dzięki nowym warunkom i 

politykom
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Jednolite zarządzanie dostępem do 

zasobów lokalnych i chmurowych

Automatyzacja zdarzeń związanych z 

dołączaniem/przenoszeniem/opuszczanie

m (cykl życia pracownika)

Zapewnianie tylko niezbędnego dostępu 

za pomocą zarządzania upoważnieniami

Uproszczone przeglądy dostępu dzięki 

szczegółowym informacjom opartym na 

ML

Microsoft Entra ID

Active Directory
on-premises

Inni dostawcy
tożsamości

Systemy HR Aplikacje SaaS dla firm

On-premises apps
(non-AD-based)

On-premises apps
(AD-based)

Uruchamianie workflow przeniesienia

Zmiany w profilu zawodowym (dział, stanowisko)

Uruchamianie workflow po zakończeniu

Pracownik opuszcza organziację

Uruchamianie workflow przed zatrudnieniem

Dołącza nowy pracownik

Zapewnianie dostępu z najmniejszymi uprawnieniami
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Podstawowa brama internetowa (SWG)

Firewall

Starsze sieci VPN

On-premises zarządzanie

tożsamościami

Łączniki zarządzania tożsamościami

Zastąp…

Zwiększ wydajność…

Microsoft 

Entra Suite 

Chmura jako źródło uprawnień
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Microsoft Entra Suite 
jest gotowy do pracy z rozwiązaniem Copilot for Security w Microsoft Entra

odpowiedz w ciągu 

minut,

nie godzin

Uprość, co złożone z 

podpowiedziami w naturalnym 

języku i łatwym raportowaniem

Złap to, czego inni nie 

dostrzegają

z głębszym zrozumieniem 

Twojej firmy

Podnieś swoje

umiejętności security

z cyber-trained AI



Organizator konferencji
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