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Il Cyberbezpieczenstwo — dlaczego jest wazne?(1)

= Zwieksza sie liczba cyberatakow — takze w Polsce. Trend utrzymuje
sie od lat, a z kazdym rokiem atakoéw jest coraz wiecej

= W 2023 r. do CERT NASK zgtoszono 371 089 incydentow (to wzrost
o0 ponad 15% w stosunku do roku poprzedniego). Z kolei jeszcze rok
wczesniegj liczba zgtoszonych incydentéw wzrosta o 278%

= CERT NASK zarejestrowat w 2023 r. 80 267 unikalne incydenty
cyberbezpieczenstwa — jest to wzrost 0 202% w stosunku do 2022 r.
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Il Cyberbezpieczenstwo - dlaczego jest wazne?(2)

= Rozne sg motywy cyberprzestepcow (inne przy ransomware, inne przy atakach
DDoS). Dotykajg one tez wszystkich sektorow funkcjonowania panstwa.
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MEDIA/ENTERTAINMENT
228 (4%)
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231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319 (6%) MANUFACTURING 339 (7%)
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Sektory UE dotkniete cyberatakami
czerwiec 2022 r. — czerwiec 2023 r.
zrédto: ,,ENISA Threat Landscape
2023”, s 13.
https://www.enisa.europa.eu/publ
ications/enisa-threat-landscape-
2023
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R Cyberbezpieczenstwo — obecnie obowiazujace
akty prawne

AKty unijne

= Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkow na rzecz wysokiego, wspolnego poziomu bezpieczenstwa sieci i systemow
iInformatycznych na terytorium Unii Europejskiej (Dyrektywa NIS)

= Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w
sprawie ENISA (Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikaciji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzgdzenia (UE) nr 526/2013 (Akt o cyberbezpieczenstwie)

Akty krajowe

= Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa + 14
rozporzadzen do ustawy.
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Przyszlos¢ Cyberbezpieczenstwa — projektowane
/ implementowane akty prawne

AKkty unijne

= Dyrektywa w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium
Unii (dyrektywa NIS 2)

= Powinna zosta¢ implementowana do 17 pazdziernika 2024 r.

= Dyrektywa w sprawie odpornosci podmiotow krytycznych (dyrektywa CER)
= Powinna zosta¢ implementowana do 17 pazdziernika 2024 r.

= Rozporzgdzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (rozporzadzenie DORA)
= Bedzie stosowane od 17 stycznia 2025 r.

= Rozporzgadzenie w sprawie horyzontalnych wymogow cyberbezpieczenstwa w odniesieniu do produktow z
elementami cyfrowymi (Cyber Resilience Act)

= 12 marca 2024 r. Parlament przyjat tekst rozporzadzenie, teraz musi by¢ zaakceptowane przez Rade
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— Relacje europejskich regulacji z zakresu
cyberbezpieczenstwa
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I \1S 2 oraz DORA — podstawowe roznice

DORA

Dyrektywa UE — wymaga implementacji do prawa Rozporzadzenie UE — stosowane bezposrednio w

krajowego, zeby mozna jg byto stosowac panstwach cztonkowskich UE

Akt o charakterze ogdlnym Akt sektorowy (lex specialis wzgledem NIS 2)

Obejmuje 18 réznych sektorow gospodarki Obejmuje sektor finansowy (oraz zewnetrznych

(11 sektorow kluczowych, 7 sektorow waznych) dostawcéw ustug ICT)

Termin implementacji: 17 pazdziernika 2024 r. Termin stosowania: 17 stycznia 2025 r.

(projekt ustawy implementujacej z dnia 23 (projekt ustawy wdrazajgcej okreslone przepisy z

kwietnia 2024 r. — UC32) dnia 05 kwietnia 2024 r. — UC11)  Traple
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B NIS 2 — harmonogram i implementacja

= NIS 2 to nowe ramy prawne dla cyberbezpieczenstwa w UE, przy czym:
= Dyrektywa powinna zostacC implementowana do 17 pazdziernika 2024 r.

= Komisja musi jeszcze przyjgc akty wykonawcze, w ktorych okresli wymogi
techniczne i metodyki dotyczgce srodkow zarzgdzania ryzykiem, a takze
doprecyzuje przypadki uznania incydentu za powazny

= Obowigzkowo w stosunku do wybranych podmiotéw z sektoréw infrastruktury cyfrowej,
zarzgdzania ustugami ICT oraz dostawcow ustug cyfrowych, fakultatywnie dla innych;

= 24 kwietnia 2024 r. opublikowano projekt nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, ktory ma implementowac NIS 2 (projekt datowany na 23
kwietnia 2024 r.)

= Koniec wrzesnia 2024 r. — zapowiadane opublikowanie drugiej wersji projektu (po
konsultacjach)
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Nowe regulacje - nowe wymagania
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I Na co trzeba sie przygotowac?

Koniecznos$¢ samoidentyfikaciji i Obowigzki w zakresie zarzgdzania
dokonania zgtoszenia ryzykiem i audytu

Nowe regulacje cyber to:

Obowigzki dotyczgce zgtaszania Rozbudowane srodki nadzoru |
incydentow wysokie kary pieniezne

Warto juz teraz rozpoczac przygotowania do spetnienia wymogow!
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Harmonogram obowiazkow na gruncie
projektowanej nowelizacji uKSC
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zarzgdzania
bezpieczenstwem
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ZaKkres podmiotowy NIS 2 / uKSC
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I Sektory objete NIS 2 oraz nowelizacja uKSC

Energetyka
Transport

Bankowos¢ i infrastruktura rynkow
finansowych

Ochrona zdrowia
Woda pitna + [Scieki]

Infrastruktura cyfrowa

Internetowa platforma handlowa
Wyszukiwarka internetowa
Ustuga przetwarzania w chmurze

Zarzgdzanie ustugami ICT
Podmioty administracji publicznej

Przestrzen kosmiczna
Sektory kluczowe

Produkcja, przetwarzanie
i dystrybucja chemikaliéow
Produkcja, przetwarzanie
i dystrybucja zywnosci
Produkcja

Sektory wazne w NIS2
/ kluczowe w uKSC

Ustugi pocztowe i kurierskie Sektory wazne
Gospodarowanie odpadami
Badania naukowe

NIS 2

Traple
Konarski
Podrecki
& Wspélnicy

14 Materiat do wewnetrznego wykorzystania przez uczestnikow konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 pazdziernika 2024 r. I ' ‘ P



— Podmioty objete regulacja (2) — rozmiar
przedsiebiorstwa

= Zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji przedsiebiorstw mikro,
matych i srednich:

. - Liczba zatrudnionych . Roczna suma
Rozmiar przedsiebiorcy ST @ Roczny obrét @ bilansowa

Duzy przedsiebiorca co najmniej 250 lub ponad 50 min euro lub ponad 43 min euro

Sredni przedsigbiorca max. 249 lub max. 50 min euro lub max. 43 min euro

Maty przedsiebiorca max. 49 lub max. 10 min euro lub max. 10 min euro

Mikroprzedsiebiorca max. 9 lub max. 2 min euro lub max. 2 min euro

*Dyrektywa NIS2 wprowadza jasne kryterium okreslania, ktore podmioty sg dyrektywa
objete, a ktdre nie (jest to kryterium wielkosci podmiotu — wytgczono spod dyrektywy mikro i rene

Konarski

matych przedsiebiorcow z wyjagtkiem m.in. dostawcow publicznych sieci tgcznosci elektronicznej). e Ay
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I Podmioty objete regulacja (3)

Sredni lub duzy przedsiebiorca

Niezaleznie od wielkosSci

Niezaleznie od wielkosSci
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ustugi rejestracji nazw domen,
dostawcg ustug zaufania,
podmiotem administracji
publicznej, dostawcg publicznych
sieci tgcznosci elektronicznej lub
publicznie dostepnych ustug
lacznosci elektronicznej

A A Jak rozumiana jest dziatalnosc¢
Je:glg[(zjlgg w w sektorze waznym lub
kluczowym Iub kluczowym (weryfikacja
waznvm zatgcznika nr | oraz Il do NIS2/
y zatgcznika do uKSC)
( ) \
Jesli jest podmiotem swiadczgcym

J

7~

Jesli jest podmiotem krytycznym w
rozumieniu dyrektywy CER

N
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B Sektory kluczowe

ENERGETYKA

» Energia elektryczna — przedsiebiorstwa energetyczne,
wytwarzanie, dystrybucja, punkty tadowania;

= System cieptowniczy — operatorzy systemow
cieptowniczych lub chtodniczych;

= Ropa naftowa — operatorzy ropociggow, operatorzy
instalacji stuzacych do produkgiji rafinacji,
przetwarzania, magazynowania i przesytu ropy
naftowej;

= Gaz — przedsiebiorstwa dostarczajgce gaz, operatorzy
systeméw dystrybucyjnych, przesytowych,
magazynowania, LNG, przedsiebiorstwa gazowe,
operatorzy instalacji rafinacji i przetwarzania gazu
ziemnego;

= Wodor - produkcja, magazynowanie i przesyt wodoru;

TRANSPORT

» Lotniczy — przewoznicy lotniczy, zarzgdzajacy portem,
operatorzy zarzgdzajgcy ruchem lotniczym;

= Kolejowy — zarzadcy infrastruktury, przedsiebiorstwa
kolejowe;

= Wodny — armatorzy, organy zarzadzajgce portami,
operatorzy systemow ruchu statkéw;

= Drogowy — organy administracji drogowej, operatorzy
inteligentnych systemow transportowych;

OPIEKA ZDROWOTNA
= Swiadczeniodawcy — szpitale, przychodnie,
laboratoria diagnostyczne;
= Podmioty produkujace leki, substancje lub
krytyczne wyroby medyczne, podmioty prowadzgce
dziatalno$¢ B&R w zakresie produktéw leczniczych,
Laboratoria referencyjne EU;
BANKOWOSC & RYNKI FINANSOWE
= Instytucje kredytowe np. banki;
RYNKI FINANSOWE
= Operatorzy systemoéw obrotu;
= Kontrahenci centralni CCP;
INFRASTRUKTURA CYFROWA
= dostawcy punktu wymiany ruchu internetowego,
dostawcy sieci dostarczania tresci, dostawcy ustug
DNS;
= dostawcy ustug chmurowych, dostawcy ustug
osrodka przetwarzania danych;
= dostawcy ustug zaufania (podpis elektroniczny);
= dostawcy publicznych sieci tgcznosci elektronicznej
oraz publicznie dostepnych ustug tgcznosci
elektronicznej;

ZARZADZANIE USLUGAMI ICT

= Dostawcy ustug zarzadzanych tj. Swiadczacy
ustugi zwigzane z zarzgdzaniem, instalacja,
eksploatacjg lub konserwacjg produktow, sieci,
infrastruktury, aplikacji ICT lub innych sieci
i systemow informatycznych;

= Dostawcy ustug zarzadzanych w zakresie
bezpieczenstwa,;

WODA PITNA

= dostawcy i dystrybutorzy ,,wody przeznaczonej
do spozycia przez ludzi’;

SCIEKI

= przedsiebiorstwa zbierajgce, odprowadzajace
lub oczyszczajace scieki komunalne, bytowe lub
przemystowe, oczyszczalnie sciekow;
ADMINISTRACJA PUBLICZNA

= w ramach instytucji rzgdowych na szczeblu
centralnym (zdefiniowane przez panstwo);

= naszczeblu regionalnym (zdefiniowane przez
panstwo);

PRZESTRZEN KOSMICZNA

= operatorzy infrastruktury naziemnej lub
podmioty prywatne, ktére wspierajg $wiadczenie
ustug kosmicznych;
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B Sektory kluczowe / wazne

PRODUKCJA

Wyroby medyczne i diagnostyka in vitro

=  np. narzedzia, aparaty, urzadzenia,
oprogramowanie, implanty, odczynniki
Komputery, wyroby elektroniczne i optyczne
= np. mikroprocesory, kable USB, komputery,
telefony, stuchawki, radary, zegarki, lornetki,
celowniki
Urzadzenia elektryczne
] np. generatory pradu, baterie, tadowarki, latarki,
odkurzacze, otwieracze do puszek
Inne maszyny i urzadzenia
= np. windy, baterie fazienkowe, kalkulatory,
tablice do pisania, dziurkacze, wiertarki
Pojazdy samochodowe, przyczepy i naczepy
= np. kontenery, $wiece zaptonowe, hamulce,
kierownice, fotele samochodowe
Pozostaly sprzet transportowy
= np. lokomotywy, wagony, rowery, wozki
dzieciece, wozki sklepowe, boje

PRODUKCJA | DYSTRYBUCJA CHEMIKALIOW (w tym
budowlanych)

18

przedsiebiorstwa zajmujace sie produkcja
substancji oraz wytwarzaniem i dystrybucja
substancji lub mieszanin, w tym m.in. klejow,
cementu itp.

Materiat do wewnetrznego wykorzystania przez uczestnikow konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 pazdziernika 2024 r. I ' ‘ P

PRODUKCJA | DYSTRYBUCJA ZYWNOSCI

przedsiebiorstwa spozywcze zajmujgce sie
dystrybucja hurtowa oraz przemystowymi
produkcjg i przetwarzaniem zywnosci

GOSPODAROWANIE ODPADAMI
= przedsiebiorstwa zajmujace sie
gospodarowaniem odpadami, z wytgczeniem
przedsiebiorstw, dla ktérych gospodarowanie
odpadami nie stanowi gtébwnej dziatalnosci
gospodarczej;
BADANIA NAUKOWE
= Organizacje badawcze
USLUGI POCZTOWE | KURIERSKIE
= operatorzy swiadczacy ustugi pocztowe, w tym
dostawcy ustug kurierskich
DOSTAWCY UStUG CYFROWYCH
=  Dostawcy internetowych platform handlowych
=  Dostawcy wyszukiwarek internetowych

=  Dostawcy platform ustug sieci spotecznosciowych
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NIS 2

Podmioty administracji publicznej na
poziomie centralnym i regionalnym

— Podmioty krytyczne na gruncie CER

— Dostawcy ustug zaufania

Rejestry nazw domen najwyzszego
— poziomu, oraz dostawcy ustug systemow
nazw domen

Dostawcy publicznych sieci tgcznosci
— elektronicznej lub publicznie dostepnych
ustug tgcznosci elektronicznej;
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Podmioty publiczne, w tym na szczeblu lokalnym, uczelnie
publiczne, publiczne zaklady opieki zdrowotnej, instytucje
kultury

Podmioty krytyczne na gruncie CER

Dostawcy ustug zaufania (kwalifikowani oraz niekwalifikowani)

Rejestry nazw domen najwyzszego poziomu (TLD); dostawcy
ustug DNS (wg. nomenklatury NIS 2 dostawca ustug DNS =
dostawca ustug systeméw nazw domen)

Przedsiebiorcy telekomunikacyjni oraz podmioty swiadczacy
ustuge komunikacji interpersonalnej niewykorzystujacej
numerow (nie tylko publicznie dostepne ustugi telekom.)

N

J

Dostawcy ustug zarzadzanych w zakresie
cyberbezpieczenstwa

\.

~\

Podmioty objete NIS 2 / projektem nowelizacji
uKSC bez wzgledu na wielkos¢

Zakres rozszerzony w
uKSC - szeroki katalog
podmiotow

Zakres rozszerzony w
uKSC - szersze definicje

Zakres rozszerzony w
ukKSC
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Czy dany podmiot podlega pod nowelizacje
R ustawy o krajowym systemie

cyberbezpieczenstwa (wdrazajaca dyrektywe
NIS 2)?

Mozna to wstepnie sprawdzi¢ poprzez formularz przygotowany przez zespét TKP umozliwiajgcy
wstepng i uproszczong samoocene w oparciu o projekt z 23 kwietnia 2024 r.), ktdry wdraza unijng
dyrektywe NIS 2.

Konarski
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Obowiagzek dokonania zgloszenia
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Obowiazek dokonania zgloszenia do wykazu
podmiotow kluczowych i waznych (1)

= Na gruncie dotychczasowych przepisow operatorzy ustug kluczowych
(OUK) byli wyznaczani w drodze decyzji administracyjne] wydawane]
przez wiasciwy organ.

= Dyrektywa NIS 2 wprowadza zasade samookreslenia (self-
assessment) czy organizacja bedzie podlegata pod wymogi
cyberbezpieczenstwa.

= UKSC: Podmioty kluczowe | wazne oprocz samookreslenia beda
zobowigzane do ztozenia wniosku o wpis do wykazu podmiotéw
kluczowych 1 waznych — w terminie 2_miesiecy (od wejscia w zycie
ustawy / spetnienia kryteriow podmiotu kluczowego lub waznego).

= Za nieztozenie wniosku w terminie mozna natozyC na podmiot oraz jego
kierownika kare finansowa.

&Wspf)lniq:
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Obowiazek dokonania zgloszenia do wykazu
podmiotow kluczowych 1 waznych (2)

= Wniosek trzeba bedzie ztozy¢ poprzez dedykowany system
teleinformatyczny, ktory bedzie prowadzit minister wtasciwy do spraw
Informatyzacji.

= Sktadajgcy wniosek, bedzie zobowigzany ztozy¢ wraz z nim
oswiadczenie o tym, ze przekazywane dane sa zgodne z prawdg o
nastepujacej tresci:
,Swiadomy odpowiedzialnoéci karnej za zfozenie fatszywego
oSwiadczenia wynikajgcej z art. 233 § 6 Kodeksu karnego
oSwiadczam, ze dane zawarte we wniosku sg zgodne z prawdg”.

&\X/spélniq:
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Obowiazek dokonania zgloszenia do wykazu
podmiotow kluczowych 1 waznych (3)

= Wpis do rejestru bedzie czynnoscig materialno-techniczng o charakterze
deklaratoryjnym.

= Dokonanie wpisu, jego zmiana albo wykreslenie potwierdzane bedzie
zaswiadczeniem.

= Wykaz bedzie niejawny — nie bedg do niego stosowane przepisy dot. dostepu
do informacji publiczne,.
= W przypadku:
= przedsiebiorcow telekomunikacyjnych,
= dostawcow ustug zaufania,
= podmiotdéw publicznych,
= podmiotow krytycznych

minister wiasciwy do spraw informatyzacji wpisuje dane rejestrowe dotyczgce
tych podmiotow w oparciu o dane zawarte w rejestrach publicznych lub
przekazane przez wtasciwe organy nadzorcze.

OOOOO
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Obowiazek dokonania zgloszenia do wykazu
podmiotow kluczowych i waznych (4)

= Podmioty kluczowe oraz wazne bedg zobowigzane przekaza¢ szereg
Informacji wraz ze wnioskiem o wpis do wykazu:

1)
2)

3)
4)
5)
6)
7)
8)
9)

nazwe (firme) podmiotu kluczowego lub podmiotu waznego,

sektor, podsektor i rodzaj podmiotu, zgodnie z zatgcznikiem nr 1 lub nr 2 do
ustawy,
siedzibe i adres do korespondencii,

adres do doreczen elektronicznych, jezeli zostat nadany,

adres poczty elektronicznej,

numer identyfikacji podatkowej (NIP), jezeli zostat nadany,

numer REGON,

numer we witasciwym rejestrze dziatalnosci regulowanej, jezeli zostat nadany,
zakres adresow IP wykorzystywanych przez podmiot,

10) domeny internetowe wykorzystywane przez podmiot,

KKKKKK
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Obowiazek dokonania zgloszenia do wykazu
podmiotow kluczowych i waznych (5)

11) dane co najmniej 2 osob do kontaktu,
12) numer telefonu przyporzgdkowany do wykonywanej dziatalnosci,

13) deklaracje podmiotu kluczowego lub podmiotu waznego czy spetnia kryteria mikroprzedsiebiorcy,
matego przedsiebiorcy lub sredniego przedsiebiorcy,

14) informacje okreslajaca, w ktdrych panstwach cztonkowskich Unii Europejskiej podmiot kluczowy
lub podmiot wazny wykonuje dziatalnos¢ wraz z okresleniem wykonywanej dziatalnosci,

15) informacje o zawarciu umowy z dostawcg ustug zarzgdzanych w zakresie cyberbezpieczenstwa
na realizacje zadan z zakresu cyberbezpieczenstwa, wraz z danymi tego dostawcy,

16) (dotyczy niektorych podmiotow spoza UE) informacje o ustanowieniu przedstawiciela podmiotu
kluczowego lub podmiotu waznego, wraz z danymi kontaktowymi do tego przedstawiciela,

17) informacje o zawarciu przez podmiot kluczowy lubo podmiot wazny porozumienia, o ktorym
mowa w art. 8h ust. 5 (w sprawie wymiany informacji).

Traple
Konarski
Podrecki

& Wspélnicy
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Obowiazek dokonania zgloszenia do wykazu
podmiotow kluczowych 1 waznych (6)

= Dane z rejestru, minister wiasciwy do spraw informatyzacji udostepnia organom cyber:

= CSIRT MON, CSIRT NASK,CSIRT GOV oraz CSIRT sektorowemu w zakresie sektora lub podsektora, dla
ktdrego zostat ustanowiony, organowi wtasciwemu do spraw cyberbezpieczenstwa w zakresie nadzorowanego
sektora lub podsektora.

= Na wniosek udostepnia takze nastepujacym podmiotom:
1) Agencji Bezpieczenstwa Wewnetrznego;
2) Agencji Wywiadu;
3) Centralnemu Biuru Antykorupcyjnemu;
4) dyrektorowi Rzgdowego Centrum Bezpieczenstwa;
5) organom Krajowej Administracji Skarbowej;
6) Policji;
7) Prezesowi Urzedu Ochrony Danych Osobowych;
8) Prokuratorii Generalnej Rzeczypospolitej Polskiej;
9) prokuraturze;
10) sgdom;
11) Stuzbie Kontrwywiadu Wojskowego;
12) Stuzbie Ochrony Panstwa;
13) Stuzbie Wywiadu Wojskowego;
14) Strazy Granicznej;
15) Zandarmerii Wojskowej.  Trople

Podrecki
& Wspélnicy
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SrodKi zarzadzania ryzykiem - NIS 2,
uKSC, DORA
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= Art. 21 NIS 2:

”l
podmioty kluczowe i
odpowiednie |

Srodki zarzadzanie ryzykiem (1) — poréwnanie

NIS 2 / nowelizacji uKSC

Panstwa czionkowskie zapewniajg, aby
wazne wprowadzaty

proporcjonalne  srodki

techniczne, operacyjne i organizacyjne w celu

zarzadzanla

ryzykiem dla bezpieczenstwa

sieci | systemow informatycznych (...) przy
uwzgledmenlu najnowszego stanu wiedzy (...)

2. ,Srodki, o ktérych mowa w ust. 1, bazuja na
podejsciu uwzgledniajgcym wszystkie
zagrozenia i majgcym na celu ochrone sieci |
systemow informatycznych oraz sSrodowiska

fizycznego tych systeméw przed incydentami, i
obejmuja co najmniej nastepujgce elementy:

a)

Polityke analizy ryzyka i bezpieczenstwa
systemow informatycznych

= Art. 8 projektowanej nowelizacji uKSC:

,Podmiot kluczowy Iub podmiot wazny wdraza
system zarzadzania bezpieczenstwem informacji w
procesach wptywajgcych na swiadczenie ustug przez ten
podmiot, zapewniajgcy:

(..)

2) wdrozenie odpowiednich i proporcjonalnych do

oszacowanego ryzyka sSrodkéw technicznych i
organizacyjnych, uwzgledniajgcych najnowszy stan
wiedzy, koszty wdrozenia, wielkoSC podmiotu,

prawdopodobienstwo wystgpienia incydentdw, narazenie
podmiotu na ryzyka, w szczegolnosci:

a) polityki szacowania
bezpieczenstwa systemu
tym polityki tematyczne,

ryzyka oraz
informacyjnego, w

Traple
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Porownanie obowigzkow okreslonych na
B gruncie DORA 1 NIS 2 — na przykladzie analizy

ryzyka

Artykut 8 DORA: Identyfikacja

Artykut 21 NIS 2: Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

1. (...), podmioty finansowe identyfikuja, klasyfikuja i odpowiednio dokumentujg wszystkie wspierane przez ICT funkcje
biznesowe, zadania i obowigzki, zasoby informacyjne i zasoby ICT wspierajace te funkcje oraz ich zadania i zaleznosci w odniesieniu
do ryzyka zwigzanego z ICT. Podmioty finansowe dokonujg w miare potrzeb, a co najmniej raz w roku, przegladu adekwatnosci tej
klasyfikacji i wszelkiej stosownej dokumentaciji.

2. Podmioty finansowe na biezaco identyfikujg wszystkie zrodta ryzyka zwigzanego z ICT, w szczegolnosci ekspozycje na ryzyko w
odniesieniu do innych podmiotéw finansowych i pochodzgce od tych podmiotéw, oraz oceniajg cyberzagrozenia i podatnosci (...).
Podmioty finansowe dokonujg regularnie, a co najmniej raz w roku, przegladu scenariuszy ryzyka, ktére maja na nie wplyw.

3. (...) przeprowadzajg ocene ryzyka przy kazdej wiekszej zmianie w infrastrukturze sieci i systeméw informatycznych, w
procesach lub procedurach (...).

4. (...) wskazujg wszystkie zasoby informacyjne i zasoby ICT, (...), ktére sg uznawane za krytyczne. (...).

5. (...) wskazujg i dokumentujg wszystkie procesy, ktore zaleza od zewnetrznych dostawcow ustug ICT, oraz wskazuja wzajemne
powiazania z zewnetrznymi dostawcami ustug ICT, (...).

7. (...) regularnie, a co najmniej raz w roku, przeprowadzaja szczegétowa ocene ryzyka zwigzanego z ICT w odniesieniu do
wszystkich dotychczasowych systemoéw ICT, i w kazdym przypadku przed potaczeniem i po potaczeniu technologii, aplikacji
lub systemoéw.

2. Srodki [zarzadzania ryzykiem] obejmujg co najmniej
nastepujace elementy:

a) polityke analizy ryzyka i bezpieczenstwa systemow
informatycznych.
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R— Srodki zarzadzanie ryzykiem na gruncie NIS 2 —
zakres minimalny (art. 21) tzw. dekalog

Polityka analizy ryzyka i bezpieczenstwa systemow

Obstuga incydentu

Cigglosc¢ dziatania

Bezpieczenstwo tancucha dostaw

Bezpieczenstwo w nabywaniu, rozwoju i utrzymaniu sieci i systemow
Polityki i procedury do oceny srodkéw zarzgdzania ryzykiem

Praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa
Polityki i procedury stosowania kryptografii i szyfrowania

Bezpieczenstwo zasobow ludzkich, kontrola dostepu i zarzgdzanie
aktywami

. W stosownych przypadkach — stosowanie uwierzytelniania
wielosktadnikowego

© 0N Ok WDNPRE

=
o
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R Wytyczne Komisji — srodki zarzadzania
ryzykiem

= 26 czerwca 2024 r. Komisja opublikowata projekt szczegétowych wytycznych
dotyczacych srodkéw zarzadzania ryzykiem dla okreslonych kategorii
podmiotow:
= sektora infrastruktury cyfrowej,
= ustug zarzgdzanych oraz
= dostawcow ustug cyfrowych
= Wytyczne sg na razie dostepne jedynie w j. angielskim
= Zawierajg dosc¢ konkretne rozwigzania — dokument liczy 27 stron

= Mimo, ze kierowany do kwalifikowanej grupy podmiotow moze by¢
pomocny takze we wdrazaniu srodkow w innych sektorach

Link do wytycznych:

KKKKKK
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en

Szczegolowe wymagania w zakresie systemu
I zarzadzania bezpieczenstwem informacji —
rozporzadzenie RM

Szczegotowe wymagania dla systemu zarzgdzania bezpieczenstwem
mogq by¢ okreslone w rozporzadzeniu.

= Art. 8a nowelizacji uKSC:

~Rada Ministrow moze okresli¢, w drodze rozporzadzenia, odrebnie dla danego rodzaju
dziatalnosci wykonywanej przez podmioty kluczowe lub podmioty wazne szczegotowe
wymagania dla systemu zarzadzania bezpieczenstwem informacji, o ktorym mowa w
art. 8 ust. 1, biorgc pod uwage rekomendacje miedzynarodowe o charakterze
specjalistycznym, w tym rekomendacje Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa, zwanej dalej ,ENISA”, skale dziatalnosci wykonywanej przez te

podmioty oraz potrzebe podejmowania przez te podmioty dziatan zapewniajacych
cyberbezpieczenstwo.”

KKKKKK
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SrodKi zarzadzania ryzykiem a rola
norm
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Srodki zarzadzanie ryzykiem — domniemanie
B Zzapewnienia zgodnosci w przypadku wdrozenia
norm ISO

= Art. 8 ust. 2 projektowanej nowelizacji uKSC :

,YWymagania, o ktorych mowa w ust. 1, uznaje sie za spetnione, gdy
podmiot kluczowy i podmiot wazny zapewnia system zarzadzania
bezpieczenstwem informaciji, z uwzglednieniem wymagan

okreslonych w Polskie| Normie PN-EN ISO/IEC 27001 oraz PN-EN
ISO/IEC 22301.”

&\X/spc’)lniq:
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— Najnowszy stan wiedzy — normy i dokumenty z

36

zakresu cyberbezpieczenstwa

 Normy ISO z zakresu 35.030 (IT
Security), w tym rodzina ISO 27000
— 271 dokumentow
(https://www.iso.org/ics/35.0SO/x/p/l/u/O/w/O/d/O)

 Dokumenty NIST z rodzin SP 800

(Computer/Information Security oraz NIST
SP 1800 (Cybersecurity Practice o oo ology

Guides) — 281 dokumentow
(https://csrc.nist.gov/publications/sp)

sp6.
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I Warto wiedziec - dokumenty ENISA
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= ENISA, czyli Agencja Unii Europejskiej ds.

Cyberbezpieczenstwa (European Union
Agency for Cybersecurity), utworzona w
celu zapewnienia wysokiego | jednolitego
poziomu bezpieczenstwa sieci i informacji w
Unii Europejskiej publikuje przygotowane
przez siebie dokumenty i rekomendacje;

Dokumenty wydawane przez ENISA nie
majg mocy prawnej; ale petniag wazna role
jako wytyczne | rekomendacje -
dotyczace okreslonych srodkow
cyberbezpieczenstwa albo okreslonych
branz

= Dokumenty sg publikowane w jezyku angielskim.

= https://www.enisa.europa.eu/publications

GOOD PRACTICES
FOR SUPPLY CHAIN
CYBERSECURITY

GOOD PRACTICES
FOR SECURITY OF
10T

RAILWAY
CYBERSECURITY

IOVEMBER 2021
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SrodKi zarzadzania ryzykiem -
przykitadowe wdrozenie w oparciu o
dobre praktyki i normy

Konarski
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Srodki zarzadzanie ryzykiem (1) — analiza ryzyka
I i bezpieczenstwa systemow informatycznych w
dobrych praktykach

Przyktadowe srodki mozliwe do wdrozenia:

= Wdrozenie procedur regularnej analizy ryzyka i oceny podatnosci
na zagrozenia,

* |dentyfikacja zasobow, opis | inwentaryzacja oprogramowania,
* |dentyfikacja istniejacych stabych punktow i luk w zabezpieczeniach;

* Regularne testy penetracyjne wiasnej infrastruktury i podjetych
dotychczas srodkow bezpieczenstwa;

= Wdrozenie ISMS (system zarzgdzania bezpieczenstwem informacji)
zgodnie z ISO 27001.

Traple
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& Wspélnicy

|
X E &

39 Materiat do wewnetrznego wykorzystania przez uczestnikow konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 pazdziernika 2024 r. I ' ‘ P



40

Srodki zarzadzanie ryzykiem (2) — obsluga
incydentu

Przyktadowe srodki mozliwe do wdrozenia:
= Zdefiniowanie rél i obowigzkow w zwigzku z wystgpieniem incydentu

= Ustanowienie procedury zarzadzania incydentami uwzgledniajgce
m.in. ich monitorowanie, wykrywanie i zgtaszanie.

* Procedury powinny okreslac tez kwestie reagowania na incydenty, w
tym: postepowania z systemami dotknietymi, zbierania dowodow,

eskalacji dokumentowania podejmowanych srodkow czy analizy po
Incydencie.

= Ustanowienie procedur raportowania incydentow

Konarski
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R Srodki zarzadzanie ryzykiem (3) — ciaglosé
dzialania

Przyktadowe srodki mozliwe do wdrozenia:

= Przygotowanie struktury organizacyjnej umozliwiajgcej
przygotowanie sie na zaktocenia, ztagodzenie ich skutkow | reagowanie
na nie

* Przeprowadzi¢ analize wptywu zakiocen ICT na dziatalnosc¢ (business
Impact analysis)

= Tworzenie planu ciggtosci dziatania

= Ustanowienie polityki tworzenia i zarzadzania kopiami zapasowymi,
w tym zapewniC odpowiednie zaplecze techniczne @

= Okresli¢ procedury odzyskiwanie danych po awarii

Traple
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Srodki zarzadzanie ryzykiem (4) — bezpieczenstwo
lancucha dostaw — dobre praktyki

= Analiza i szacowanie ryzyka na etapie wyboru dostawcy
= Ankiety dot. bezpieczenstwa,
= Referencje,
= Warunki udziatu w postepowanie,
= Przeprowadzone pentesty itp.

= Wprowadzenie odpowiednich postanowien do uméw z dostawcami (w miare mozliwosci)

= Wymagania w zakresie cyberbezpieczenstwa dla dostawcow (polityki + wymagania
techniczne) wraz z sankcjami,

= Mozliwos¢ wczesniejszego rozwigzania umowy,
= Zapewnienie sobie prawa do przeprowadzania audytow,
= Wymagania dla podwykonawcow i mozliwos¢ weryfikacji podwykonawcow.
= Egzekwowanie i weryfikowanie dostawcow w trakcie realizacji umowy
= Audyty,
= Weryfikacja podwykonawcow. Trople

Konarski
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Srodki zarzadzanie ryzykiem (5) — bezpieczenstwo
w nabywaniu, rozwoju i utrzymywaniu systemow

Przyktadowe srodki mozliwe do wdrozenia:
* [Inwentaryzacja zasobow

= Zdefiniowanie rél i obowigzkéw zwigzanych z zarzgdzaniem
podatnoscig

= Regularne testy penetracyjne wtasnego oprogramowania |
Infrastruktury

= State monitorowanie luk w zabezpieczeniach

= \WWdrozenie procesu zarzadzania aktualizacjami oprogramowania

Konarski
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Srodki zarzadzanie ryzykiem (6) —procedury do
oceny srodkow zarzadzania ryzykiem

Przyktadowe srodki mozliwe do wdrozenia:

= Ciggty przeglad i poprawa  skutecznosci systemu
cyberbezpieczenstwa przy uzyciu zautomatyzowanych pentestow.

* Regularna ponowna ocena stanu cyberbezpieczenstwa |

narazenia na ryzyko.
POW
O P
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R Srodki zarzadzanie ryzykiem (7) — szkolenia i
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cyberhigiena

Przyktadowe srodki mozliwe do wdrozenia:

= Obowigzek szkolen czionkéw organu zarzadzajgcego podmiotu
kluczowego lub waznego

= Szkolenia te powinny odbywac sie regularnie i umozliwia¢ zdobycie
wiedzy i umiejetnosci:

= pozwalajgcych rozpoznac ryzyko | ocenic praktyki zarzadzania
ryzykiem w cyberbezpieczenstwie oraz ich wptyw na ustugi
swiadczone przez dany podmiot

Konarski

= Podmioty kluczowe i wazne powinny rowniez oferowac podobne

szkolenia swoim pracownikom.

= Ustalanie i wdrazanie polityk silnych haset
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R— Srodki zarzadzanie ryzykiem (8) — kryptografia i
szyfrowanie

= Opracowanie polityki dot. kryptografii, w tym w zakresie podziatu rol i
obowigzkow

= Okreslenie wymaganego poziomu ochrony i klasyfikacji informacji

= Okreslenie rodzaju, sity i jakosci wymaganych algorytmoéw
Kryptograficznych

= Monitorowanie i weryfikacja potaczen szyfrowanych zgodnie z
aktualnym stanem wiedzy

= Wykorzystanie kryptografii do ochrony informacji przechowywanych na
mobilnych urzadzeniach koncowych

Traple
Konars ki
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Srodki zarzadzanie ryzykiem (9) — zasoby
ludzkie i kontrola dostepu

= Opracowanie procedury dostepu do informacji oraz
procedury postepowania z informacjami niejawnymi

= Monitorowanie dostepu do krytycznych plikow i katalogow
W catej organizacji

= Wiaczenie kontroli bezpieczenstwa | Swiadomosci do
procesu zatrudniania i zawierania umow z personelem

= Zapobieganie nieautoryzowanemu fizycznemu dostepowi

do zasobow {ﬁ\@{ﬁ\ |
L

47 Materiat do wewnetrznego wykorzystania przez uczestnikow konferencji SECURITY TRENDS organizowanego przez Gre€..c..c « weiiw + pamcmrvs e =J24 T. I ' ‘ P

Traple
Konars ki



Srodki zarzadzanie ryzykiem (10) —
I uwierzytelnianie wieloskladnikowe lub
zabezpieczone polaczenia

= Zapewnienie spersonalizowanego uwierzytelniania
wielosktadnikowego

= Zapewnienie bezpieczne] komunikacji cyfrowe]

= Monitorowanie systemow komunikacji i potgczen
szyfrowanych

Konarski
Podrecki
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I DORA —wymogi dot. dostawcow ICT

= Obowigzek zawierania kluczowych postanowien umownych w umowach z dostawcami, m.in.:
= warunki udziatu podwykonawcow;
= szczegotowe warunki SLA;

= wymagania w zakresie wdrozenia i testowania planéw awaryjnych, ktére sg zgodne ze stosowanymi
przez podmiot finansowy politykami, narzedziami i $rodkami bezpieczenstwa czy wymogami
regulacyjnymi;

= sposoby rozwigzania umowy, tgcznie ustaleniem odpowiedniego okresu wypowiedzenia (mogg go ustali¢
organy w ramach wydawanych rekomendac;ji);

= strategie zakonczenia wspotpracy z dostawcg (exit strategy) przewidujgcg w szczegodlnosci warunki
Swiadczenia ustug w okresie pomiedzy wypowiedzeniem umowy a jej rozwiazaniem.

= Rozporzadzenie DORA przewiduje opracowanie przez organy regulacyjne standardowych klauzul
umownych dla okreslonych ustug.

= Ocena ryzyka koncentracji — w zakresie krytycznych i waznych funkcji podmioty finansowe powinny wzigc
pod uwage, czy zawarcie umowy z okreslonym dostawca nie spowoduje, ze:

= dostawca nie bedzie tatwo zastepowalny;

= dojdzie do sytuacji istnienia wielu uméw z jednym dostawcg lub z podmiotami SciSle z nim
powigzanymi.

Traple
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R Wdrazanie polityk i procedur w organizacji —
warto pamietac

Wdrazajgc polityki, procedury i inne srodki, warto miec na
uwadze, zeby byty one adekwatne | proporcjonalne do:

S5 stopnia narazenia podmiotu na ryzyko;
» wielkosci podmiotu;

@ = prawdopodobienstwa wystgpienia incydentu
oraz ich potencjalnej dotkliwosci;

| = kosztow wdrozenia.

Konar
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& Wspélnicy
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Obowiazki w zakresie
przeprowadzania audytu
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Il Obowiazek przeprowadzenia audytu (1)

" Projekt nowelizacji uKSC naktada na podmioty kluczowe |
wazne obowigzek przeprowadzania na wiasny koszt audytu
bezpieczenstwa systemu Informacyjnego
wykorzystywanego do swiadczenia ustugi

= Audyt powinien byC przeprowadzany co najmniej raz na 2
lata, jednak pierwszy audyt powinien by¢ przeprowadzony

W ciggu 12 miesigcy (od wejscia w zycie ustawy / spetnienia
Kryteriow uznania za podmiot kluczowy / wazny).

= Audytowany  podmiot  zobowigzany Jest przekazac
sprawozdanie z audytu swojemu organowi witasciwemu w

ciagu 3 dni roboczych. @
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Il Obowiazek przeprowadzenia audytu (2)

= Kto moze przeprowadzi¢ audyt?
1. Akredytowana jednostka oceniajgca zgodnos¢, w zakresie ocen
bezpieczenstwa systemow informacyjnych;
2. Co najmniej 2 audytoréow posiadajgcych:
a) okreslone certyfikaty (wykaz zostanie okreslony w rozporzgdzeniu);

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych, lub

c) co najmnie] dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiow podyplomowych w
zakresie audytu bezpieczenstwa systemow informacyjnych;

3. CSIRT sektorowy, jezeli audytorzy spetniajg warunki z pkt 2;

Audyt nie moze byC przeprowadzony przez osobe realizujgca w
podmiocie kluczowym/waznym obowigzki z zakresu wdrazania systemu
bezpieczenstwa lub obstugi incydentow (oraz ktora wykonywata je do roku
przed audytem).

Konarski
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Obowiazek przeprowadzenia audytu (3) — wykaz
certyfikatow uprawniajacych do audytu

= Rozporzgdzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgacych do przeprowadzenia audytu, wymienia nastepujgce certyfikaty:

1.
2.
3.

© o N O

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosg;

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajgcg zgodnosc;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

10 Certified Reliability Professional,
11. Certyfikaty uprawiajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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Zglaszanie incydentow
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B Zglaszanie incydentow

56

= Wczesne ostrzezenie — do 24 godzin od odkrycia incydentu

= M.in. informacje, czy incydent zostat wywotany dziataniem bezprawnym lub dziataniem w ztym
zamiarze lub czy mégt wywrze¢ wptyw transgraniczny

= Zgtoszenie incydentu - do 72 godzin od odkrycia incydentu
(lub do 24 godzin w przypadku dostawcow ustug zaufania)

= M.in. wstepna ocena incydentu, w tym jego dotkliwosci i skutki

= Sprawozdanie koncowe — do miesigca po zgtoszeniu incydentu

= M.in. szczegotowy opis incydentu, rodzaj zagrozenia lub pierwotna przyczyna, zastosowane i
wdrazane srodki ograniczajgce ryzyko

Projekt nowelizacji uKSC przewiduje krotszy termin wczesnego ostrzezenia dla
przedsiebiorcow komunikacji elektronicznej (12 h zamiast 24h) oraz krétszy termin
zgtoszenia incydentu dla dostawcow ustug zaufania (24 h zamiast 72 h)

Traple
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Srodki nadzoru i kary
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I Srodki nadzoru/kary — NIS 2

= Kontrola na miejscu i nadzér zdalny

= Niezalezne i ukierunkowane audyty bezpieczenstwa (w tym audyty dorazne*)
= Skany bezpieczenstwa

= \WWnioskowanie o udzielenie informacji, dostepu do danych i dokumentow

= Maksymalna wartos¢ kar: gorne widetki co najmniej 7 min / 10 min euro lub 1,4% / 2% tgcznego rocznego
Swiatowego obrotu w poprzednim roku obrotowym przedsiebiorstwa

= Naktadane niezaleznie od innych srodkéw nadzoru

= Wydawanie ostrzezen dotyczgcych naruszen

= \Wydawanie wigzacych nakazéw i polecen

= Dotyczgcych m.in.: naprawienia uchybien, zaniechania postepowania, wdrozenia srodkow zarzgdzania
ryzykiem, poinformowania o cyberzagrozeniu, wdrozenia zalecen poaudytowych

A jezeli powyzsze srodki okazg sie nieskuteczne*:
= Tymczasowe zawieszenie certyfikacji lub zezwolenia
= Tymczasowy zakaz petnienia funkcji zarzadczych o

& Wspélnicy
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Kary nakladane na podmioty — wg. projektu
nowelizacji uKSC

= Na podmiot kluczowy lub wazny za niewypetnianie obowigzkéw wynikajgcych z ustawy beda
naktadane / mogly zostaé¢ natozone kary w nastepujacych wysokosciach:

= W przypadku podmiotu kluczowego od 20 tys. zt do 10 min EUR / 2% przychodow w roku
poprzednim.

= W przypadku podmiotu waznego od 15 tys. zt do 7 min EUR / 1,4% przychodéw w roku
poprzednim.

= |stnieje mozliwos¢ natozenia kary do wysokosci do 100 000 000 zt (100 milionéw zt)! - w
przypadkach gdy naruszenie powoduije:
= bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci, bezpieczenstwa panstwa,
bezpieczenstwa i porzgdku publicznego lub zycia i zdrowia ludzi;
= zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien w swiadczeniu ustug.

= Qprocz kar jednorazowych mozliwe jest tez natozenie kary okresowey:

= Kara okresowa od 500 zt do 100 000 zt za kazdy dzien opo6znienia — w przypadku gdy
organ wydat ostrzezenie lub decyzje a podmiot sie do nich nie stosuje

Konarski
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— Kary personalne - wg. projektu nowelizacji
uKSC

Niezaleznie od kar natozonych na podmiot kluczowy lub wazny, kara moze by¢
rowniez natozona na kierownika podmiotu kluczowego lub podmiotu waznego

= Kara finansowa: do 600% otrzymywanego wynagrodzenia obliczanego wedtug
zasad obowigzujgcych przy ustalaniu ekwiwalentu pienieznego za urlop.

=

W przypadku podmiotow kluczowych organ nadzoru moze dodatkowo:

= Zwrocic sie do sgdu o natozenie tymczasowego zakazu zajmowania stanowiska
przez osoby kierujgce podmiotem kluczowym
Podrecki
& Wspélnicy
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Definicja kierownika podmiotu kluczowego lub
waznego oraz zakres jego odpowiedzialnosci

Nowelizacja postuguje sie pojeciem ,Kierownika” podmiotu kluczowego
lub waznego - odwotujgc sie do definicji kierownika jednostki:

,kierownik jednostki - rozumie sie przez to cztonka zarzadu lub innego organu
zarzadzajacego, a jezeli organ jest wieloosobowy - cztonkéw tego organu (...)” —
art. 3 ust. 1 pkt 6 ustawy o rachunkowosci

Art. 8c ust. 2 oraz ust. 3 nowelizacji uKSC:

,2. W przypadku gdy kierownikiem podmiotu kluczowego lub podmiotu waznego jest organ
wieloosobowy i nie zostata wskazana osoba odpowiedzialna, odpowiedzialnoS¢ ponoszg wszyscy
cztonkowie tego organu.

3. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi odpowiedzialnosc takze wtedy,
gdy niektore z obowigzkow zostaly powierzone innej osobie za jej zgoda.”

Konarski
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Odpowiedzialnosé¢ kierownika podmiotu

B kluczowego lub waznego na gruncie nowelizacji
uKSC

Kierownik podmiotu kluczowego Iub waznego ponosi odpowiedzialnos¢é za
wykonywanie przez podmiot kluczowy Ilub wazny obowigzkdbw w zakresie
cyberbezpieczenstwa, {].:

= wniesienia wniosku o wpis do wykazu podmiotéw kluczowych oraz waznych (art. 7);
= wdrozenia systemu zarzadzania bezpieczenstwem informacji (art. 8);

= obowigzkéw samego kierownika w zakresie podejmowania decyzji | zarzgdzania
cyberbezpieczenstwem, w tym obowigzku szkolenia (art. 8d, art.. 8e);

= wymiany informacji dotyczacych cyberbezpieczenstwa (art. 8h);

= wyznaczenia w podmiocie dwoch oséb kontaktowych (art. 9);

= opracowania, stosowania i aktualizacji dokumentacji bezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi (art. 10);

= obstugi incydentéw, w tym ich zgtaszania (art. 11);
= przeprowadzania audytu bezpieczenstwa systemu informacyjnego (art. 15).
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I Srodki nadzoru — nowelizacja uKSC (1)

Organy wiasciwe do spraw cyberbezpieczenstwa za pomocg dziatan nadzorczych sprawujg nadzor o
charakterze:
1) prewencyjnym i hastepczym nad podmiotami kluczowymi;

2) nastepczym nad podmiotami waznymi, w szczegoélnosci w przypadku uzasadnionego podejrzenia, ze zachodzi
mozliwos¢é naruszenia przepiséw ustawy.

W stosunku do podmiotow kluczowych organ moze:
= 1) prowadzi¢ kontrole, w tym dorazne, w siedzibie podmiotu, miejscu wykonywania dziatalnosci
gospodarczej lub zdalnie;

= 2) zobowigza¢ podmiot, w drodze decyzji, do przeprowadzenia audytu, w szczegodlnosci w sytuacji
wystgpienia powaznego incydentu lub naruszenia przepiséw ustawy przez podmiot kluczowy;

= 3) zlecic CSIRT MON, CSIRT NASK, CSIRT GOV Ilub CSIRT sektorowemu, dokonanie oceny
bezpieczenstwa systemu informacyjnego podmiotu kluczowego lub podmiotu waznego;

= 4) wystgpi¢ z wnioskiem o udzielenie informacji niezbednych do oceny wdrozonych bezpieczenstwa
informacji oraz wystgpi¢ z wnioskiem o przedstawienie dowodow realizacji tych wymogow;

= 5) wystgpi¢ z wnioskiem o udzielenie dostepu do danych, dokumentéw i informacji koniecznych do
wykonywania nadzoru;
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Organy wlasciwe ds. cyberbezpieczenstwa (1) —
podmioty kluczowe

Organami wlasciwymi do spraw cyberbezpieczenstwa dla podmiotéw kluczowych s3q:

1) dla sektora energii - minister wtasciwy do spraw energii;

2) dla sektora transportu z wytgczeniem podsektora transportu wodnego - minister wiasciwy do spraw transportu;

3) dla podsektora transportu wodnego - minister wtasciwy do spraw gospodarki morskiej i minister wtasciwy do spraw
zeglugi srodlgdowej;

4) dla sektora bankowego i infrastruktury rynkéw finansowych - Komisja Nadzoru Finansowego;

5) dla sektora ochrony zdrowia z wytgczeniem podmiotdéw, o ktorych mowa w art. 26 ust. 5 - minister wtasciwy do spraw
zdrowia;

6) dla sektora ochrony zdrowia obejmujgcego podmioty, o ktérych mowa w art. 26 ust. 5 - Minister Obrony Narodowej;
7) dla sektora zaopatrzenia w wode pitng i jej dystrybucji - minister wlasciwy do spraw gospodarki wodnej;

8) dla sektora infrastruktury cyfrowej z wytgczeniem podmiotéw, o ktérych mowa w art. 26 ust. 5 (m.in. podlegtych MON) -
minister wlasciwy do spraw informatyzacji;

9) dla sektora infrastruktury cyfrowej podsektora komunikacji elektronicznej z wytgczeniem podmiotow, o ktérych mowa w art.
26 ust. 5 — Prezes Urzedu Komunikacji Elektronicznej;

10) dla sektora infrastruktury cyfrowej obejmujgcego podmioty, o ktérych mowa w art. 26 ust. 5 - Minister Obrony Narodowej;
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Organy wlasciwe ds. cyberbezpieczenstwa (2) —
podmioty kluczowe

11) dla sektora sciekdw — minister wtasciwy do spraw gospodarki wodnej;

12) dla sektora zarzgdzania ustug ICT — minister witasciwy do spraw informatyzaciji;

13) dla sektora przestrzeni kosmicznej — minister wlasciwy do spraw gospodarki;

14) dla sektora produkcji, wytwarzania i dystrybucji chemikaliow — minister wlasciwy do spraw zdrowia;
15) dla sektora produkcji, przetwarzania i dystrybucji zywnosci - minister wtasciwy do spraw rolnictwa;

16) dla sektora produkcji, z wylgczeniem podsektora produkcja wyrobéw medycznych i wyrobow
medycznych do diagnostyki in vitro — minister wiasciwy do spraw gospodarki;

17) dla podsektora produkcji wyrobow medycznych i wyrobow medycznych do diagnostyki in vitro —
minister wlasciwy do spraw zdrowia.

Konarski
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Organy wlasciwe ds. cyberbezpieczenstwa (3) —
podmioty wazne

Organami wilasciwymi do spraw cyberbezpieczenstwa dla podmiotéw waznych s3:
1) dla sektora ustug pocztowych — Prezes Urzedu Komunikacji Elektronicznej;
2) dla sektora gospodarowania odpadami — minister wiasciwy do spraw klimatu;
3) dla sektora dostawcow ustug cyfrowych — minister wikasciwy do spraw informatyzaciji;
4) dla sektora badan naukowych — minister witasciwy do spraw nauki.
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Wdrozenie cyberbezpieczenstwa w
organizacji - podsumowanie
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Etapy zapewnienia zgodnosci z projektowana
regulacja uKSC

1. Ocena czy do organizacji ma zastosowanie NIS 2

2. Przygotowanie do zlozenia wniosku o wpis na liste podmiotéw
kluczowych i waznych (rejestracja)

3. Analiza obecnej realizacji dziatan— identyfikacja luk oraz brakow

4. Dobér odpowiednich srodkéw, niezbednych do zapewnienia zgodnosci
(compliance) z regulacja

5. Wsparcie w procesie wdrazania srodkéw

6. Audyt okresowy (co najmniej raz na 2 lata — pierwszy po 12 miesigcach)
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R Cyberbezpieczenstwo zapewniaja jedynie ciagle
dzialania

Identyfikacja
(zasobow)

= Prawdziwe  cyberbezpieczenstwo

mozna o0siggngC jedynie poprzez /

ciggte i regularne dziatania:

= weryfikacje 1 rewizje polityk | Poprawa

procedur, przeprowadzanie

szacowania ryzyka — nie mozna

ich zamknaé w szafie i o nich \
zapomniec!

Ochrona
(zasobow)

Reagowanie Wykrywanie

(incydentow /
luk)

(wedtug
planu)
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