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Cyberbezpieczeństwo – dlaczego jest 
ważne?
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Cyberbezpieczeństwo – dlaczego jest ważne?(1)

▪ Zwiększa się liczba cyberataków – także w Polsce. Trend utrzymuje 

się od lat, a z każdym rokiem ataków jest coraz więcej 

▪ W 2023 r. do CERT NASK zgłoszono 371 089 incydentów (to  wzrost 

o ponad 15% w stosunku do roku poprzedniego). Z kolei jeszcze rok 

wcześniej liczba zgłoszonych incydentów wzrosła o 278%

▪ CERT NASK zarejestrował w 2023 r. 80 267 unikalne incydenty 

cyberbezpieczeństwa – jest to wzrost o 202% w stosunku do 2022 r. 
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Cyberbezpieczeństwo - dlaczego jest ważne?(2)

▪ Różne są motywy cyberprzestępców (inne przy ransomware, inne przy atakach 
DDoS). Dotykają one też wszystkich sektorów funkcjonowania państwa.
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Sektory UE dotknięte cyberatakami 
czerwiec 2022 r. – czerwiec 2023 r. 
źródło: „ENISA Threat Landscape 
2023”, s 13. 
https://www.enisa.europa.eu/publ
ications/enisa-threat-landscape-
2023
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Cyberbezpieczeństwo – obecnie obowiązujące 
akty prawne 

Akty unijne

▪ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie 

środków na rzecz wysokiego, wspólnego poziomu bezpieczeństwa sieci i systemów 

informatycznych na terytorium Unii Europejskiej (Dyrektywa NIS)

▪ Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w 

sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeństwa) oraz certyfikacji 

cyberbezpieczeństwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia 

rozporządzenia (UE) nr 526/2013 (Akt o cyberbezpieczeństwie)

Akty krajowe

▪ Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa + 14 
rozporządzeń do ustawy.
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Przyszłość Cyberbezpieczeństwa – projektowane 
/ implementowane akty prawne

Akty unijne

▪ Dyrektywa w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium 

Unii (dyrektywa NIS 2) 

▪ Powinna zostać implementowana do 17 października 2024 r.

▪ Dyrektywa w sprawie odporności podmiotów krytycznych (dyrektywa CER) 

▪ Powinna zostać implementowana do 17 października 2024 r.

▪ Rozporządzenie w sprawie operacyjnej odporności cyfrowej sektora finansowego (rozporządzenie DORA)

▪ Będzie stosowane od 17 stycznia 2025 r.

▪ Rozporządzenie w sprawie horyzontalnych wymogów cyberbezpieczeństwa w odniesieniu do produktów z 

elementami cyfrowymi (Cyber Resilience Act)

▪ 12 marca 2024 r.  Parlament przyjął tekst rozporządzenie, teraz musi być zaakceptowane przez Radę
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Relacje europejskich regulacji z zakresu 
cyberbezpieczeństwa
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NIS 2 oraz DORA – podstawowe różnice
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NIS 2 DORA

Dyrektywa UE – wymaga implementacji do prawa 
krajowego, żeby można ją było stosować

Rozporządzenie UE – stosowane bezpośrednio w 
państwach członkowskich UE

Akt o charakterze ogólnym Akt sektorowy (lex specialis względem NIS 2)

Obejmuje 18 różnych sektorów gospodarki 
(11 sektorów kluczowych, 7 sektorów ważnych)

Obejmuje sektor finansowy (oraz zewnętrznych 
dostawców usług ICT)

Termin implementacji: 17 października 2024 r. 
(projekt ustawy implementującej z dnia 23 
kwietnia 2024 r. – UC32)

Termin stosowania: 17 stycznia 2025 r. 
(projekt ustawy wdrażającej określone przepisy z 
dnia 05 kwietnia 2024 r. – UC11)
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NIS 2 – harmonogram i implementacja

▪ NIS 2 to nowe ramy prawne dla cyberbezpieczeństwa w UE, przy czym:

▪ Dyrektywa powinna zostać implementowana do 17 października 2024 r.

▪ Komisja musi jeszcze przyjąć akty wykonawcze, w których określi wymogi 

techniczne i metodyki dotyczące środków zarządzania ryzykiem, a także 

doprecyzuje przypadki uznania incydentu za poważny

▪ Obowiązkowo w stosunku do wybranych podmiotów z sektorów infrastruktury cyfrowej, 

zarządzania usługami ICT oraz dostawców usług cyfrowych, fakultatywnie dla innych;

▪ 24 kwietnia 2024 r. opublikowano projekt nowelizacji ustawy o krajowym systemie 

cyberbezpieczeństwa, który ma implementować NIS 2 (projekt datowany na 23 

kwietnia 2024 r.)

▪ Koniec września 2024 r. – zapowiadane opublikowanie drugiej wersji projektu (po 

konsultacjach) 
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Nowe regulacje – nowe wymagania 

10



Materiał do wewnętrznego wykorzystania przez uczestników konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 października 2024 r. 

Na co trzeba się przygotować?

11

Konieczność samoidentyfikacji i 
dokonania zgłoszenia

Obowiązki w zakresie zarządzania 
ryzykiem i audytu

Obowiązki dotyczące zgłaszania 
incydentów

Rozbudowane środki nadzoru i 
wysokie kary pieniężne

Nowe regulacje cyber to:

Warto już teraz rozpocząć przygotowania do spełnienia wymogów!
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Harmonogram obowiązków na gruncie 
projektowanej nowelizacji uKSC

Rejestracja - obowiązek 
dokonania zgłoszenia do 
wykazu podmiotów

Wdrożenie systemu 
zarządzania 
bezpieczeństwem

Pierwszy 
audyt 
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2 
miesiące

(od wejścia w 

życie)

6 
miesięcy

(od wejścia w 

życie)

12 
miesięcy

(od wejścia w 

życie)

vacatio legis 

- 1 miesiąc 

Wejście w 
życie ustawy
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Zakres podmiotowy NIS 2 / uKSC
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▪ Zarządzanie usługami ICT

▪ Podmioty administracji publicznej

▪ Przestrzeń kosmiczna

▪ Produkcja, przetwarzanie 

i dystrybucja chemikaliów 

▪ Produkcja, przetwarzanie 

i dystrybucja żywności

▪ Produkcja

▪ Usługi pocztowe i kurierskie

▪ Gospodarowanie odpadami

▪ Badania naukowe 

NIS 2

▪ Energetyka

▪ Transport

▪ Bankowość i infrastruktura rynków 

finansowych

▪ Ochrona zdrowia

▪ Woda pitna + [ścieki]

▪ Infrastruktura cyfrowa

▪ Internetowa platforma handlowa

▪ Wyszukiwarka internetowa

▪ Usługa przetwarzania w chmurze

Operatorzy usług kluczowych

Sektory kluczowe

Sektory ważne

NIS 

Dostawcy usług cyfrowych

Sektory objęte NIS 2 oraz nowelizacją uKSC

Sektory ważne w NIS2 

/ kluczowe w uKSC



Materiał do wewnętrznego wykorzystania przez uczestników konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 października 2024 r. 

Podmioty objęte regulacją (2) – rozmiar 
przedsiębiorstwa
▪ Zalecenie Komisji z dnia 6 maja 2003 r. dotyczące definicji przedsiębiorstw mikro, 

małych i średnich:

Rozmiar przedsiębiorcy
Liczba zatrudnionych 

pracowników
Roczny obrót

Roczna suma 

bilansowa

Duży przedsiębiorca co najmniej 250 lub ponad 50 mln euro lub ponad 43 mln euro

Średni przedsiębiorca max. 249 lub max. 50 mln euro lub max. 43 mln euro

Mały przedsiębiorca max. 49 lub max. 10 mln euro lub max. 10 mln euro

Mikroprzedsiębiorca max. 9 lub max. 2 mln euro lub max. 2 mln euro

*Dyrektywa NIS2 wprowadza jasne kryterium określania, które podmioty są dyrektywą 

objęte, a które nie (jest to kryterium wielkości podmiotu – wyłączono spod dyrektywy mikro i 

małych przedsiębiorców z wyjątkiem m.in. dostawców publicznych sieci łączności elektronicznej).
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Podmioty objęte regulacją (3)
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Średni lub duży przedsiębiorca

Jeśli działa w 
sektorze 

kluczowym lub 
ważnym

Jak rozumiana jest działalność 
w sektorze ważnym lub 
kluczowym (weryfikacja 

załącznika nr I oraz II do NIS2/ 
załącznika do uKSC )

Niezależnie od wielkości

Jeśli  jest podmiotem świadczącym 
usługi rejestracji nazw domen, 

dostawcą usług zaufania, 
podmiotem administracji 

publicznej, dostawcą publicznych 
sieci łączności elektronicznej lub 

publicznie dostępnych usług 
łączności elektronicznej

Podlega pod NIS 2

Niezależnie od wielkości
Jeśli jest podmiotem krytycznym w 

rozumieniu dyrektywy CER
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Sektory kluczowe

ENERGETYKA

▪Energia elektryczna – przedsiębiorstwa energetyczne, 

wytwarzanie, dystrybucja, punkty ładowania;

▪System ciepłowniczy – operatorzy systemów 

ciepłowniczych lub chłodniczych;

▪Ropa naftowa – operatorzy ropociągów, operatorzy 

instalacji służących do produkcji rafinacji, 

przetwarzania, magazynowania i przesyłu ropy 

naftowej;

▪Gaz – przedsiębiorstwa dostarczające gaz, operatorzy 

systemów dystrybucyjnych, przesyłowych, 

magazynowania, LNG, przedsiębiorstwa gazowe, 

operatorzy instalacji rafinacji i przetwarzania gazu 

ziemnego;

▪Wodór - produkcja, magazynowanie i przesył wodoru;

TRANSPORT

▪Lotniczy – przewoźnicy lotniczy, zarządzający portem, 

operatorzy zarządzający ruchem lotniczym;

▪Kolejowy – zarządcy infrastruktury, przedsiębiorstwa 

kolejowe;

▪Wodny – armatorzy, organy zarządzające portami, 

operatorzy systemów ruchu statków;

▪Drogowy – organy administracji drogowej, operatorzy 

inteligentnych systemów transportowych;

OPIEKA ZDROWOTNA

▪Świadczeniodawcy – szpitale, przychodnie, 

laboratoria diagnostyczne;

▪Podmioty produkujące leki, substancje lub 

krytyczne wyroby medyczne, podmioty prowadzące 

działalność B&R w zakresie produktów leczniczych, 

Laboratoria referencyjne EU;

BANKOWOŚĆ & RYNKI FINANSOWE

▪ Instytucje kredytowe np. banki;

RYNKI FINANSOWE

▪Operatorzy systemów obrotu;

▪Kontrahenci centralni CCP;

INFRASTRUKTURA CYFROWA

▪dostawcy punktu wymiany ruchu internetowego, 

dostawcy sieci dostarczania treści, dostawcy usług 

DNS; 

▪dostawcy usług chmurowych, dostawcy usług 

ośrodka przetwarzania danych;

▪dostawcy usług zaufania (podpis elektroniczny);

▪dostawcy publicznych sieci łączności elektronicznej 

oraz publicznie dostępnych usług łączności 

elektronicznej;

ZARZĄDZANIE USŁUGAMI ICT

▪ Dostawcy usług zarządzanych tj. świadczący 

usługi związane z zarządzaniem, instalacją, 

eksploatacją lub konserwacją produktów, sieci, 

infrastruktury, aplikacji ICT lub innych sieci 

i systemów informatycznych;

▪ Dostawcy usług zarządzanych w zakresie 

bezpieczeństwa;

WODA PITNA

▪ dostawcy i dystrybutorzy „wody przeznaczonej 

do spożycia przez ludzi”;

ŚCIEKI 

▪ przedsiębiorstwa zbierające, odprowadzające 

lub oczyszczające ścieki komunalne, bytowe lub 

przemysłowe, oczyszczalnie ścieków;

ADMINISTRACJA PUBLICZNA 

▪ w ramach instytucji rządowych na szczeblu 

centralnym (zdefiniowane przez państwo);

▪ na szczeblu regionalnym (zdefiniowane przez 

państwo);

PRZESTRZEŃ KOSMICZNA

▪ operatorzy infrastruktury naziemnej lub 

podmioty prywatne, które wspierają świadczenie 

usług kosmicznych;
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Sektory kluczowe / ważne

PRODUKCJA

▪ Wyroby medyczne i diagnostyka in vitro

▪ np. narzędzia, aparaty, urządzenia, 

oprogramowanie, implanty, odczynniki

▪ Komputery, wyroby elektroniczne i optyczne

▪ np. mikroprocesory, kable USB, komputery, 

telefony, słuchawki, radary, zegarki, lornetki, 

celowniki

▪ Urządzenia elektryczne

▪ np. generatory prądu, baterie, ładowarki, latarki, 

odkurzacze, otwieracze do puszek 

▪ Inne maszyny i urządzenia

▪ np. windy, baterie łazienkowe, kalkulatory, 

tablice do pisania, dziurkacze, wiertarki 

▪ Pojazdy samochodowe, przyczepy i naczepy

▪ np. kontenery, świece zapłonowe, hamulce, 

kierownice, fotele samochodowe

▪ Pozostały sprzęt transportowy

▪ np. lokomotywy, wagony, rowery, wózki 

dziecięce, wózki sklepowe, boje

PRODUKCJA I DYSTRYBUCJA CHEMIKALIÓW (w tym 

budowlanych)

▪ przedsiębiorstwa zajmujące się produkcją 

substancji oraz wytwarzaniem i dystrybucją 

substancji lub mieszanin, w tym m.in. klejów, 

cementu itp.

PRODUKCJA I DYSTRYBUCJA ŻYWNOŚCI 

▪ przedsiębiorstwa spożywcze zajmujące się 

dystrybucją hurtową oraz przemysłowymi 

produkcją i przetwarzaniem żywności

GOSPODAROWANIE ODPADAMI

▪ przedsiębiorstwa zajmujące się 

gospodarowaniem odpadami, z wyłączeniem 

przedsiębiorstw, dla których gospodarowanie 

odpadami nie stanowi głównej działalności 

gospodarczej;

BADANIA NAUKOWE

▪ Organizacje badawcze

USŁUGI POCZTOWE I KURIERSKIE

▪ operatorzy świadczący usługi pocztowe, w tym 

dostawcy usług kurierskich

DOSTAWCY USŁUG CYFROWYCH

▪ Dostawcy internetowych platform handlowych

▪ Dostawcy wyszukiwarek internetowych

▪ Dostawcy platform usług sieci społecznościowych
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Podmioty objęte NIS 2 / projektem nowelizacji 
uKSC bez względu na wielkość

NIS 2

Podmioty administracji publicznej na 
poziomie centralnym i regionalnym

Podmioty krytyczne na gruncie CER

Dostawcy usług zaufania

Rejestry nazw domen najwyższego 
poziomu, oraz dostawcy usług systemów 

nazw domen

Dostawcy publicznych sieci łączności 
elektronicznej lub publicznie dostępnych 

usług łączności elektronicznej;

Projekt 
nowelizacji uKSC

Podmioty publiczne, w tym na szczeblu lokalnym, uczelnie 
publiczne, publiczne zakłady opieki zdrowotnej, instytucje 

kultury

Podmioty krytyczne na gruncie CER

Dostawcy usług zaufania (kwalifikowani oraz niekwalifikowani)

Rejestry nazw domen najwyższego poziomu (TLD); dostawcy 
usług DNS (wg. nomenklatury NIS 2 dostawca usług DNS = 

dostawca usług systemów nazw domen)

Przedsiębiorcy telekomunikacyjni oraz podmioty świadczący 
usługę komunikacji interpersonalnej niewykorzystującej 
numerów (nie tylko publicznie dostępne usługi telekom.)

Dostawcy usług zarządzanych w zakresie 
cyberbezpieczeństwa
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Zakres rozszerzony w 

uKSC – szeroki katalog 

podmiotów

Zakres rozszerzony w 

uKSC – szersze definicje

Zakres rozszerzony w 

uKSC 
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Czy dany podmiot podlega pod nowelizację 
ustawy o krajowym systemie 
cyberbezpieczeństwa (wdrażającą dyrektywę 
NIS 2)?
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Można to wstępnie sprawdzić poprzez formularz przygotowany przez zespół TKP umożliwiający  

wstępną i uproszczoną samoocenę w oparciu o projekt z 23 kwietnia 2024 r.), który wdraża unijną 

dyrektywę NIS 2.
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Obowiązek dokonania zgłoszenia

21
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Obowiązek dokonania zgłoszenia do wykazu 
podmiotów kluczowych i ważnych (1)

▪ Na gruncie dotychczasowych przepisów operatorzy usług kluczowych 
(OUK) byli wyznaczani w drodze decyzji administracyjnej wydawanej 
przez właściwy organ.

▪ Dyrektywa NIS 2 wprowadza zasadę samookreślenia (self-
assessment) czy organizacja będzie podlegała pod wymogi 
cyberbezpieczeństwa.  

▪ uKSC: Podmioty kluczowe i ważne oprócz samookreślenia będą 
zobowiązane do złożenia wniosku o wpis do wykazu podmiotów 
kluczowych i ważnych – w terminie 2 miesięcy (od wejścia w życie 
ustawy / spełnienia kryteriów podmiotu kluczowego lub ważnego).

▪ Za niezłożenie wniosku w terminie można nałożyć na podmiot oraz jego 
kierownika karę finansową.
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Obowiązek dokonania zgłoszenia do wykazu 
podmiotów kluczowych i ważnych (2)

▪ Wniosek trzeba będzie złożyć poprzez dedykowany system 
teleinformatyczny, który będzie prowadził minister właściwy do spraw 
informatyzacji.

▪ Składający wniosek, będzie zobowiązany złożyć wraz z nim 
oświadczenie o tym, że przekazywane dane są zgodne z prawdą o 
następującej treści:

„Świadomy odpowiedzialności karnej za złożenie fałszywego 
oświadczenia wynikającej z art. 233 § 6 Kodeksu karnego 
oświadczam, że dane zawarte we wniosku są zgodne z prawdą”.
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Obowiązek dokonania zgłoszenia do wykazu 
podmiotów kluczowych i ważnych (3)

▪ Wpis do rejestru będzie czynnością materialno-techniczną o charakterze 
deklaratoryjnym.

▪ Dokonanie wpisu, jego zmiana albo wykreślenie potwierdzane będzie 
zaświadczeniem. 

▪ Wykaz będzie niejawny – nie będą do niego stosowane przepisy dot. dostępu 
do informacji publicznej.

▪ W przypadku:
▪ przedsiębiorców telekomunikacyjnych,

▪ dostawców usług zaufania,

▪ podmiotów publicznych,

▪ podmiotów krytycznych

minister właściwy do spraw informatyzacji wpisuje dane rejestrowe dotyczące 
tych podmiotów w oparciu o dane zawarte w rejestrach publicznych lub 
przekazane przez właściwe organy nadzorcze. 
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Obowiązek dokonania zgłoszenia do wykazu 
podmiotów kluczowych i ważnych (4)

▪ Podmioty kluczowe oraz ważne będą zobowiązane przekazać szereg 
informacji wraz ze wnioskiem o wpis do wykazu:

1) nazwę (firmę) podmiotu kluczowego lub podmiotu ważnego,

2) sektor, podsektor i rodzaj podmiotu, zgodnie z załącznikiem nr 1 lub nr 2 do 
ustawy,

3) siedzibę i adres do korespondencji,

4) adres do doręczeń elektronicznych, jeżeli został nadany,

5) adres poczty elektronicznej,

6) numer identyfikacji podatkowej (NIP), jeżeli został nadany,

7) numer REGON,

8) numer we właściwym rejestrze działalności regulowanej, jeżeli został nadany,

9) zakres adresów IP wykorzystywanych przez podmiot,

10) domeny internetowe wykorzystywane przez podmiot,
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Obowiązek dokonania zgłoszenia do wykazu 
podmiotów kluczowych i ważnych (5)

11)  dane co najmniej 2 osób do kontaktu,

12)  numer telefonu przyporządkowany do wykonywanej działalności,

13)  deklarację podmiotu kluczowego lub podmiotu ważnego czy spełnia kryteria mikroprzedsiębiorcy, 
małego przedsiębiorcy lub średniego przedsiębiorcy,

14)  informację określającą, w których państwach członkowskich Unii Europejskiej podmiot kluczowy 
lub podmiot ważny wykonuje działalność wraz z określeniem wykonywanej działalności,

15)  informację o zawarciu umowy z dostawcą usług zarządzanych w zakresie cyberbezpieczeństwa 
na realizację zadań z zakresu cyberbezpieczeństwa, wraz z danymi tego dostawcy, 

16)  (dotyczy niektórych podmiotów spoza UE) informację o ustanowieniu przedstawiciela podmiotu 
kluczowego lub podmiotu ważnego, wraz z danymi kontaktowymi do tego przedstawiciela, 

17)  informację o zawarciu przez podmiot kluczowy lubo podmiot ważny porozumienia, o którym 
mowa w art. 8h ust. 5 (w sprawie wymiany informacji).
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Obowiązek dokonania zgłoszenia do wykazu 
podmiotów kluczowych i ważnych (6)

▪ Dane z rejestru, minister właściwy do spraw informatyzacji udostępnia organom cyber:
▪ CSIRT MON, CSIRT NASK,CSIRT GOV oraz CSIRT sektorowemu w zakresie sektora lub podsektora, dla 

którego został ustanowiony, organowi właściwemu do spraw cyberbezpieczeństwa w zakresie nadzorowanego 
sektora lub podsektora.

▪ Na wniosek udostępnia także następującym podmiotom:
1) Agencji Bezpieczeństwa Wewnętrznego;
2) Agencji Wywiadu;
3) Centralnemu Biuru Antykorupcyjnemu;
4) dyrektorowi Rządowego Centrum Bezpieczeństwa;
5) organom Krajowej Administracji Skarbowej;
6) Policji;
7) Prezesowi Urzędu Ochrony Danych Osobowych;
8) Prokuratorii Generalnej Rzeczypospolitej Polskiej;
9) prokuraturze;
10) sądom;
11) Służbie Kontrwywiadu Wojskowego;
12) Służbie Ochrony Państwa;
13) Służbie Wywiadu Wojskowego;
14) Straży Granicznej;
15) Żandarmerii Wojskowej.
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Środki zarządzania ryzykiem – NIS 2, 
uKSC, DORA

28



Materiał do wewnętrznego wykorzystania przez uczestników konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 października 2024 r. 

Środki zarządzanie ryzykiem (1) – porównanie 
NIS 2 / nowelizacji uKSC

▪ Art. 21 NIS 2: 

„1. Państwa członkowskie zapewniają, aby 
podmioty kluczowe i ważne wprowadzały 
odpowiednie i proporcjonalne środki 
techniczne, operacyjne i organizacyjne w celu 
zarządzania ryzykiem dla bezpieczeństwa 
sieci i systemów informatycznych (…) przy 
uwzględnieniu najnowszego stanu wiedzy (…)

2. „Środki, o których mowa w ust. 1, bazują na 
podejściu uwzględniającym wszystkie 
zagrożenia i mającym na celu ochronę sieci i 
systemów informatycznych oraz środowiska 
fizycznego tych systemów przed incydentami, i 
obejmują co najmniej następujące elementy:

a) Politykę analizy ryzyka i bezpieczeństwa 
systemów informatycznych

29

▪ Art. 8 projektowanej nowelizacji uKSC: 

„Podmiot kluczowy lub podmiot ważny wdraża 
system zarządzania bezpieczeństwem informacji w 
procesach wpływających na świadczenie usług przez ten 
podmiot, zapewniający: 
(…)

2) wdrożenie odpowiednich i proporcjonalnych do 
oszacowanego ryzyka środków technicznych i 
organizacyjnych, uwzględniających najnowszy stan 
wiedzy, koszty wdrożenia, wielkość podmiotu, 
prawdopodobieństwo wystąpienia incydentów, narażenie 
podmiotu na ryzyka, w szczególności: 

a) polityki szacowania ryzyka oraz 
bezpieczeństwa systemu informacyjnego, w 
tym polityki tematyczne,
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Porównanie obowiązków określonych na 
gruncie DORA i NIS 2 – na przykładzie analizy 
ryzyka

30

Artykuł 8 DORA: Identyfikacja
Artykuł  21 NIS 2: Środki zarządzania ryzykiem w 

cyberbezpieczeństwie

1. (…), podmioty finansowe identyfikują, klasyfikują i odpowiednio dokumentują wszystkie wspierane przez ICT funkcje 

biznesowe, zadania i obowiązki, zasoby informacyjne i zasoby ICT wspierające te funkcje oraz ich zadania i zależności w odniesieniu 

do ryzyka związanego z ICT. Podmioty finansowe dokonują w miarę potrzeb, a co najmniej raz w roku, przeglądu adekwatności tej 

klasyfikacji i wszelkiej stosownej dokumentacji.

2. Podmioty finansowe na bieżąco identyfikują wszystkie źródła ryzyka związanego z ICT, w szczególności ekspozycję na ryzyko w 

odniesieniu do innych podmiotów finansowych i pochodzące od tych podmiotów, oraz oceniają cyberzagrożenia i podatności (…). 

Podmioty finansowe dokonują regularnie, a co najmniej raz w roku, przeglądu scenariuszy ryzyka, które mają na nie wpływ.

3. (…) przeprowadzają ocenę ryzyka przy każdej większej zmianie w infrastrukturze sieci i systemów informatycznych, w 

procesach lub procedurach (…).

4. (…) wskazują wszystkie zasoby informacyjne i zasoby ICT, (…), które są uznawane za krytyczne. (…).

5. (…) wskazują i dokumentują wszystkie procesy, które zależą od zewnętrznych dostawców usług ICT, oraz wskazują wzajemne 

powiązania z zewnętrznymi dostawcami usług ICT, (…).

7. (…) regularnie, a co najmniej raz w roku, przeprowadzają szczegółową ocenę ryzyka związanego z ICT w odniesieniu do 

wszystkich dotychczasowych systemów ICT, i w każdym przypadku przed połączeniem i po połączeniu technologii, aplikacji 

lub systemów.

2. Środki [zarządzania ryzykiem] obejmują co najmniej 

następujące elementy:

a) politykę analizy ryzyka i bezpieczeństwa systemów 

informatycznych.
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Środki zarządzanie ryzykiem na gruncie NIS 2 – 
zakres minimalny (art. 21) tzw. dekalog

1. Polityka analizy ryzyka i bezpieczeństwa systemów

2. Obsługa incydentu 

3. Ciągłość działania

4. Bezpieczeństwo łańcucha dostaw

5. Bezpieczeństwo w nabywaniu, rozwoju i utrzymaniu sieci i systemów

6. Polityki i procedury do oceny środków zarządzania ryzykiem

7. Praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczeństwa

8. Polityki i procedury stosowania kryptografii i szyfrowania

9. Bezpieczeństwo zasobów ludzkich, kontrola dostępu i zarządzanie 
aktywami

10. W stosownych przypadkach – stosowanie uwierzytelniania 
wieloskładnikowego

31



Materiał do wewnętrznego wykorzystania przez uczestników konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 października 2024 r. 

Wytyczne Komisji – środki zarządzania 
ryzykiem

▪ 26 czerwca 2024 r. Komisja opublikowała projekt szczegółowych wytycznych 

dotyczących środków zarządzania ryzykiem dla określonych kategorii 

podmiotów:
▪ sektora infrastruktury cyfrowej,
▪ usług zarządzanych oraz
▪ dostawców usług cyfrowych

▪ Wytyczne są na razie dostępne jedynie w j. angielskim 

▪ Zawierają dość konkretne rozwiązania – dokument liczy 27 stron

▪ Mimo, że kierowany do kwalifikowanej grupy podmiotów może być 
pomocny także we wdrażaniu środków w innych sektorach

Link do wytycznych: 

Cybersecurity risk management & reporting obligations for digital infrastructure, providers and ICT service managers 
(europa.eu)

32

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en
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Szczegółowe wymagania w zakresie systemu 
zarządzania bezpieczeństwem informacji – 
rozporządzenie RM

Szczegółowe wymagania dla systemu zarządzania bezpieczeństwem 
mogą być określone w rozporządzeniu.

▪ Art. 8a nowelizacji uKSC:

„Rada Ministrów może określić, w drodze rozporządzenia, odrębnie dla danego rodzaju 
działalności wykonywanej przez podmioty kluczowe lub podmioty ważne szczegółowe 
wymagania dla systemu zarządzania bezpieczeństwem informacji, o którym mowa w 
art. 8 ust. 1, biorąc pod uwagę rekomendacje międzynarodowe o charakterze 
specjalistycznym, w tym rekomendacje Agencji Unii Europejskiej do spraw 
Cyberbezpieczeństwa, zwanej dalej „ENISA”, skalę działalności wykonywanej przez te 
podmioty oraz potrzebę podejmowania przez te podmioty działań zapewniających 
cyberbezpieczeństwo.”
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Środki zarządzania ryzykiem a rola 
norm 

34
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Środki zarządzanie ryzykiem – domniemanie 
zapewnienia zgodności w przypadku wdrożenia 
norm ISO

▪ Art. 8 ust. 2 projektowanej nowelizacji uKSC : 

„Wymagania, o których mowa w ust. 1, uznaje się za spełnione, gdy 

podmiot kluczowy i podmiot ważny zapewnia system zarzadzania 

bezpieczeństwem informacji, z uwzględnieniem wymagań 

określonych w Polskiej Normie PN-EN ISO/IEC 27001 oraz PN-EN 

ISO/IEC 22301.”
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Najnowszy stan wiedzy – normy i dokumenty z 
zakresu cyberbezpieczeństwa

36

• Normy ISO z zakresu 35.030 (IT 

Security), w tym rodzina ISO 27000 

– 271 dokumentów 

(https://www.iso.org/ics/35.030/x/p/1/u/0/w/0/d/0)

• Dokumenty NIST z rodzin SP 800 

(Computer/Information Security oraz 

SP 1800 (Cybersecurity Practice 

Guides) – 281 dokumentów

(https://csrc.nist.gov/publications/sp)
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Warto wiedzieć - dokumenty ENISA

▪ ENISA, czyli Agencja Unii Europejskiej ds. 
Cyberbezpieczeństwa (European Union 
Agency for Cybersecurity), utworzona w 
celu zapewnienia wysokiego i jednolitego 
poziomu bezpieczeństwa sieci i informacji w 
Unii Europejskiej publikuje przygotowane 
przez siebie dokumenty i rekomendacje; 

▪ Dokumenty wydawane przez ENISA nie 
mają mocy prawnej; ale pełnią ważną rolę 
jako wytyczne i rekomendacje – 
dotyczące określonych środków 
cyberbezpieczeństwa albo określonych 
branż

▪ Dokumenty są publikowane w języku angielskim.

▪ https://www.enisa.europa.eu/publications
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Środki zarządzania ryzykiem – 
przykładowe wdrożenie w oparciu o 

dobre praktyki i normy
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Środki zarządzanie ryzykiem (1) – analiza ryzyka 
i bezpieczeństwa systemów informatycznych w 
dobrych praktykach

Przykładowe środki możliwe do wdrożenia:

▪ Wdrożenie procedur regularnej analizy ryzyka i oceny podatności 
na zagrożenia;

▪ Identyfikacja zasobów, opis i inwentaryzacja oprogramowania;

▪ Identyfikacja istniejących słabych punktów i luk w zabezpieczeniach;

▪ Regularne testy penetracyjne własnej infrastruktury i podjętych 
dotychczas środków bezpieczeństwa;

▪ Wdrożenie ISMS (system zarządzania bezpieczeństwem informacji) 
zgodnie z ISO 27001.
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Środki zarządzanie ryzykiem (2) – obsługa 
incydentu

Przykładowe środki możliwe do wdrożenia:

▪ Zdefiniowanie ról i obowiązków w związku z wystąpieniem incydentu

▪ Ustanowienie procedury zarządzania incydentami uwzględniające 
m.in. ich monitorowanie, wykrywanie i zgłaszanie. 

▪ Procedury powinny określać też kwestie reagowania na incydenty, w 
tym: postepowania z systemami dotkniętymi, zbierania dowodów, 
eskalacji dokumentowania podejmowanych środków czy analizy po 
incydencie.

▪ Ustanowienie procedur raportowania incydentów
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Środki zarządzanie ryzykiem (3) – ciągłość 
działania

Przykładowe środki możliwe do wdrożenia:

▪ Przygotowanie struktury organizacyjnej umożliwiającej 
przygotowanie się na zakłócenia, złagodzenie ich skutków i reagowanie 
na nie

▪ Przeprowadzić analizę wpływu zakłóceń ICT na działalność (business 
impact analysis)

▪ Tworzenie planu ciągłości działania

▪ Ustanowienie polityki tworzenia i zarządzania kopiami zapasowymi, 
w tym zapewnić odpowiednie zaplecze techniczne

▪ Określić procedury odzyskiwanie danych po awarii
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Środki zarządzanie ryzykiem (4) – bezpieczeństwo 
łańcucha dostaw – dobre praktyki

▪ Analiza i szacowanie ryzyka na etapie wyboru dostawcy

▪ Ankiety dot. bezpieczeństwa,

▪ Referencje,

▪ Warunki udziału w postępowanie,

▪ Przeprowadzone pentesty itp.

▪ Wprowadzenie odpowiednich postanowień do umów z dostawcami (w miarę możliwości)

▪ Wymagania w zakresie cyberbezpieczeństwa dla dostawców (polityki + wymagania 

techniczne) wraz z sankcjami,

▪ Możliwość wcześniejszego rozwiązania umowy,

▪ Zapewnienie sobie prawa do przeprowadzania audytów,

▪ Wymagania dla podwykonawców i możliwość weryfikacji podwykonawców.

▪ Egzekwowanie i weryfikowanie dostawców w trakcie realizacji umowy

▪ Audyty,

▪ Weryfikacja podwykonawców. 
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Środki zarządzanie ryzykiem (5) – bezpieczeństwo 
w nabywaniu, rozwoju i utrzymywaniu systemów

Przykładowe środki możliwe do wdrożenia:

▪ Inwentaryzacja zasobów

▪ Zdefiniowanie ról i obowiązków związanych z zarządzaniem 

podatnością

▪ Regularne testy penetracyjne własnego oprogramowania i 

infrastruktury

▪ Stałe monitorowanie luk w zabezpieczeniach

▪ Wdrożenie procesu zarządzania aktualizacjami oprogramowania
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Środki zarządzanie ryzykiem (6) –procedury do 
oceny środków zarządzania ryzykiem

Przykładowe środki możliwe do wdrożenia:

▪ Ciągły przegląd i poprawa skuteczności systemu 

cyberbezpieczeństwa przy użyciu zautomatyzowanych pentestów.

▪ Regularna ponowna ocena stanu cyberbezpieczeństwa i 

narażenia na ryzyko.
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Środki zarządzanie ryzykiem (7) – szkolenia i 
cyberhigiena

Przykładowe środki możliwe do wdrożenia:

▪ Obowiązek szkoleń członków organu zarządzającego podmiotu 
kluczowego lub ważnego

▪ Szkolenia te powinny odbywać się regularnie i umożliwiać zdobycie 
wiedzy i umiejętności:

▪ pozwalających rozpoznać ryzyko i ocenić praktyki zarządzania 
ryzykiem w cyberbezpieczeństwie oraz ich wpływ na usługi 
świadczone przez dany podmiot

▪ Podmioty kluczowe i ważne powinny również oferować podobne 
szkolenia swoim pracownikom.

▪ Ustalanie i wdrażanie polityk silnych haseł
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Środki zarządzanie ryzykiem (8) – kryptografia i 
szyfrowanie

▪ Opracowanie polityki dot. kryptografii, w tym w zakresie podziału ról i 
obowiązków

▪ Określenie wymaganego poziomu ochrony i klasyfikacji informacji

▪ Określenie  rodzaju, siły i jakości wymaganych algorytmów 
kryptograficznych 

▪ Monitorowanie i weryfikacja połączeń szyfrowanych zgodnie z 
aktualnym stanem wiedzy

▪ Wykorzystanie kryptografii do ochrony informacji przechowywanych na 
mobilnych urządzeniach końcowych
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Środki zarządzanie ryzykiem (9) – zasoby 
ludzkie i kontrola dostępu

▪Opracowanie procedury dostępu do informacji oraz 
procedury postępowania z informacjami niejawnymi

▪Monitorowanie dostępu do krytycznych plików i katalogów 
w całej organizacji

▪Włączenie kontroli bezpieczeństwa i świadomości do 
procesu zatrudniania i zawierania umów z personelem

▪ Zapobieganie nieautoryzowanemu fizycznemu dostępowi 
do zasobów
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Środki zarządzanie ryzykiem (10) – 
uwierzytelnianie wieloskładnikowe lub 
zabezpieczone połączenia

▪ Zapewnienie spersonalizowanego uwierzytelniania 
wieloskładnikowego

▪ Zapewnienie bezpiecznej komunikacji cyfrowej

▪Monitorowanie systemów komunikacji i połączeń 
szyfrowanych
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DORA –wymogi dot. dostawców ICT

▪ Obowiązek zawierania kluczowych postanowień umownych w umowach z dostawcami, m.in.:

▪ warunki udziału podwykonawców;

▪ szczegółowe warunki SLA;

▪ wymagania w zakresie wdrożenia i testowania planów awaryjnych, które są zgodne ze stosowanymi 
przez podmiot finansowy politykami, narzędziami i środkami bezpieczeństwa czy wymogami 
regulacyjnymi;

▪ sposoby rozwiązania umowy, łącznie ustaleniem odpowiedniego okresu wypowiedzenia (mogą go ustalić 
organy w ramach wydawanych rekomendacji);

▪ strategię zakończenia współpracy z dostawcą (exit strategy) przewidującą w szczególności warunki 
świadczenia usług w okresie pomiędzy wypowiedzeniem umowy a jej rozwiazaniem.

▪ Rozporządzenie DORA przewiduje opracowanie przez organy regulacyjne standardowych klauzul 
umownych dla określonych usług.

▪ Ocena ryzyka koncentracji – w zakresie krytycznych i ważnych funkcji podmioty finansowe powinny wziąć 
pod uwagę, czy zawarcie umowy z określonym dostawcą nie spowoduje, że:

▪ dostawca nie będzie łatwo zastępowalny;

▪ dojdzie do sytuacji istnienia wielu umów z jednym dostawcą lub z podmiotami ściśle z nim 
powiązanymi.
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Wdrażanie polityk i procedur w organizacji – 
warto pamiętać

Wdrażając polityki, procedury i inne środki, warto mieć na 
uwadze, żeby były one adekwatne i proporcjonalne do:

▪ stopnia narażenia podmiotu na ryzyko; 

▪ wielkości podmiotu;

▪ prawdopodobieństwa wystąpienia incydentu 
oraz ich potencjalnej dotkliwości; 

▪ kosztów wdrożenia.
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Obowiązki w zakresie 
przeprowadzania audytu

51



Materiał do wewnętrznego wykorzystania przez uczestników konferencji SECURITY TRENDS organizowanego przez Greeneris w dniu 1 października 2024 r. 

Obowiązek przeprowadzenia audytu (1)

▪Projekt nowelizacji uKSC nakłada na podmioty kluczowe i 
ważne obowiązek przeprowadzania na własny koszt audytu 
bezpieczeństwa systemu informacyjnego 
wykorzystywanego do świadczenia usługi

▪Audyt powinien być przeprowadzany co najmniej raz na 2 
lata, jednak pierwszy audyt powinien być przeprowadzony 
w ciągu 12 miesięcy (od wejścia w życie ustawy / spełnienia 
kryteriów uznania za podmiot kluczowy / ważny).

▪Audytowany podmiot zobowiązany jest przekazać 
sprawozdanie z audytu swojemu organowi właściwemu w 
ciągu 3 dni roboczych. 
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Obowiązek przeprowadzenia audytu (2)

▪ Kto może przeprowadzić audyt?
1. Akredytowana jednostka oceniająca zgodność, w zakresie ocen 

bezpieczeństwa systemów informacyjnych;

2. Co najmniej 2 audytorów posiadających:
a) określone certyfikaty (wykaz zostanie określony w rozporządzeniu);

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów 
informacyjnych, lub

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów 
informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w 
zakresie audytu bezpieczeństwa systemów informacyjnych;

3. CSIRT sektorowy, jeżeli audytorzy spełniają warunki z pkt 2;

Audyt nie może być przeprowadzony przez osobę realizująca w 
podmiocie kluczowym/ważnym obowiązki z zakresu wdrażania systemu 
bezpieczeństwa lub obsługi incydentów (oraz która wykonywała je do roku 
przed audytem).
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Obowiązek przeprowadzenia audytu (3) – wykaz 
certyfikatów uprawniających do audytu

▪ Rozporządzenie Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu 
certyfikatów uprawniających do przeprowadzenia audytu, wymienia następujące certyfikaty:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-

EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność;

4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany

przez jednostkę oceniającą zgodność;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawiające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert. 
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Zgłaszanie incydentów
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Zgłaszanie incydentów

▪ Wczesne ostrzeżenie – do 24 godzin od odkrycia incydentu

▪ M.in. informacje, czy incydent został wywołany działaniem bezprawnym lub działaniem w złym 
zamiarze lub czy mógł wywrzeć wpływ transgraniczny

▪ Zgłoszenie incydentu – do 72 godzin od odkrycia incydentu 
(lub do 24 godzin w przypadku dostawców usług zaufania)

▪ M.in. wstępna ocena incydentu, w tym jego dotkliwości i skutki

▪ Sprawozdanie końcowe – do miesiąca po zgłoszeniu incydentu

▪ M.in. szczegółowy opis incydentu, rodzaj zagrożenia lub pierwotna przyczyna, zastosowane i 
wdrażane środki ograniczające ryzyko

Projekt nowelizacji uKSC przewiduje krótszy termin wczesnego ostrzeżenia dla 
przedsiębiorców komunikacji elektronicznej (12 h zamiast 24h) oraz krótszy termin 
zgłoszenia incydentu dla dostawców usług zaufania (24 h zamiast 72 h)
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Środki nadzoru i kary
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Środki nadzoru/kary – NIS 2

▪ Kontrola na miejscu i nadzór zdalny

▪ Niezależne i ukierunkowane audyty bezpieczeństwa (w tym audyty doraźne*)

▪ Skany bezpieczeństwa

▪ Wnioskowanie o udzielenie informacji, dostępu do danych i dokumentów

▪ Maksymalna wartość kar: górne widełki co najmniej 7 mln / 10 mln euro lub 1,4% / 2% łącznego rocznego 
światowego obrotu w poprzednim roku obrotowym przedsiębiorstwa

▪ Nakładane niezależnie od innych środków nadzoru

▪ Wydawanie ostrzeżeń dotyczących naruszeń

▪ Wydawanie wiążących nakazów i poleceń
▪ Dotyczących m.in.: naprawienia uchybień, zaniechania postępowania, wdrożenia środków zarządzania 

ryzykiem, poinformowania o cyberzagrożeniu, wdrożenia zaleceń poaudytowych

▪ A jeżeli powyższe środki okażą się nieskuteczne*: 
▪ Tymczasowe zawieszenie certyfikacji lub zezwolenia
▪ Tymczasowy zakaz pełnienia funkcji zarządczych
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Kary nakładane na podmioty – wg. projektu 
nowelizacji uKSC 

▪ Na podmiot kluczowy lub ważny za niewypełnianie obowiązków wynikających z ustawy będą 
nakładane / mogły zostać nałożone kary w następujących wysokościach:

▪ W przypadku podmiotu kluczowego od 20 tys. zł do 10 mln EUR / 2% przychodów w roku 
poprzednim.

▪ W przypadku podmiotu ważnego od 15 tys. zł do 7 mln EUR / 1,4% przychodów w roku 
poprzednim.

▪ Istnieje możliwość nałożenia kary do wysokości do 100 000 000 zł (100 milionów zł)! - w 

przypadkach gdy naruszenie powoduje: 
▪ bezpośrednie i poważne zagrożenie cyberbezpieczeństwa dla obronności, bezpieczeństwa państwa, 

bezpieczeństwa i porządku publicznego lub życia i zdrowia ludzi;

▪ zagrożenie wywołania poważnej szkody majątkowej lub poważnych utrudnień w świadczeniu usług.

▪ Oprócz kar jednorazowych możliwe jest też nałożenie kary okresowej:

▪ Kara okresowa od 500 zł do 100 000 zł za każdy dzień opóźnienia – w przypadku gdy 
organ wydał ostrzeżenie lub decyzję a podmiot się do nich nie stosuje
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Kary personalne - wg. projektu nowelizacji 
uKSC

Niezależnie od kar nałożonych na podmiot kluczowy lub ważny, kara może być 

również nałożona na kierownika podmiotu kluczowego lub podmiotu ważnego 

▪ Kara finansowa: do 600% otrzymywanego wynagrodzenia obliczanego według 

zasad obowiązujących przy ustalaniu ekwiwalentu pieniężnego za urlop.

W przypadku podmiotów kluczowych organ nadzoru może dodatkowo:

▪ Zwrócić się do sądu o nałożenie tymczasowego zakazu zajmowania stanowiska 

przez osoby kierujące podmiotem kluczowym
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Definicja kierownika podmiotu kluczowego lub 
ważnego oraz zakres jego odpowiedzialności

Nowelizacja posługuje się pojęciem „Kierownika” podmiotu kluczowego 

lub ważnego - odwołując się do definicji kierownika jednostki:

„kierownik jednostki - rozumie się przez to członka zarządu lub innego organu 

zarządzającego, a jeżeli organ jest wieloosobowy - członków tego organu (…)” – 

art. 3 ust. 1 pkt 6 ustawy o rachunkowości 

Art. 8c ust. 2 oraz ust. 3 nowelizacji uKSC:

„2. W przypadku gdy kierownikiem podmiotu kluczowego lub podmiotu ważnego jest organ 

wieloosobowy i nie została wskazana osoba odpowiedzialna, odpowiedzialność ponoszą wszyscy 

członkowie tego organu.

3. Kierownik podmiotu kluczowego lub podmiotu ważnego ponosi odpowiedzialność także wtedy, 

gdy niektóre z obowiązków zostały powierzone innej osobie za jej zgodą.”
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Odpowiedzialność kierownika podmiotu 
kluczowego lub ważnego na gruncie nowelizacji 
uKSC 

Kierownik podmiotu kluczowego lub ważnego ponosi odpowiedzialność za 

wykonywanie przez podmiot kluczowy lub ważny obowiązków w zakresie 

cyberbezpieczeństwa, tj.:

▪ wniesienia wniosku o wpis do wykazu podmiotów kluczowych oraz ważnych (art. 7);

▪ wdrożenia systemu zarządzania bezpieczeństwem informacji (art. 8);

▪ obowiązków samego kierownika w zakresie podejmowania decyzji i zarządzania 

cyberbezpieczeństwem, w tym obowiązku szkolenia (art. 8d, art.. 8e);

▪ wymiany informacji dotyczących cyberbezpieczeństwa (art. 8h);

▪ wyznaczenia w podmiocie dwóch osób kontaktowych (art. 9);

▪ opracowania, stosowania i aktualizacji dokumentacji bezpieczeństwa systemu informacyjnego 

wykorzystywanego do świadczenia usługi (art. 10);

▪ obsługi incydentów, w tym ich zgłaszania (art. 11);

▪ przeprowadzania audytu bezpieczeństwa systemu informacyjnego (art. 15).
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Środki nadzoru – nowelizacja uKSC (1)

Organy właściwe do spraw cyberbezpieczeństwa za pomocą działań nadzorczych sprawują nadzór o 
charakterze:

1) prewencyjnym i następczym nad podmiotami kluczowymi;

2) następczym nad podmiotami ważnymi, w szczególności w przypadku uzasadnionego podejrzenia, że zachodzi 
możliwość naruszenia przepisów ustawy.

W stosunku do podmiotów kluczowych organ może:

▪ 1) prowadzić kontrole, w tym doraźne, w siedzibie podmiotu, miejscu wykonywania działalności 
gospodarczej lub zdalnie;

▪ 2) zobowiązać podmiot, w drodze decyzji, do przeprowadzenia audytu, w szczególności w sytuacji 
wystąpienia poważnego incydentu lub naruszenia przepisów ustawy przez podmiot kluczowy;

▪ 3) zlecić CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowemu, dokonanie oceny 
bezpieczeństwa systemu informacyjnego podmiotu kluczowego lub podmiotu ważnego;

▪ 4) wystąpić z wnioskiem o udzielenie informacji niezbędnych do oceny wdrożonych bezpieczeństwa 
informacji oraz wystąpić z wnioskiem o przedstawienie dowodów realizacji tych wymogów;

▪ 5) wystąpić z wnioskiem o udzielenie dostępu do danych, dokumentów i informacji koniecznych do 
wykonywania nadzoru;
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Organy właściwe ds. cyberbezpieczeństwa (1) – 
podmioty kluczowe

Organami właściwymi do spraw cyberbezpieczeństwa dla podmiotów kluczowych są:

1) dla sektora energii - minister właściwy do spraw energii;

2) dla sektora transportu z wyłączeniem podsektora transportu wodnego - minister właściwy do spraw transportu;

3) dla podsektora transportu wodnego - minister właściwy do spraw gospodarki morskiej i minister właściwy do spraw 

żeglugi śródlądowej;

4) dla sektora bankowego i infrastruktury rynków finansowych - Komisja Nadzoru Finansowego;

5) dla sektora ochrony zdrowia z wyłączeniem podmiotów, o których mowa w art. 26 ust. 5 - minister właściwy do spraw 

zdrowia;

6) dla sektora ochrony zdrowia obejmującego podmioty, o których mowa w art. 26 ust. 5 - Minister Obrony Narodowej;

7) dla sektora zaopatrzenia w wodę pitną i jej dystrybucji - minister właściwy do spraw gospodarki wodnej;

8) dla sektora infrastruktury cyfrowej z wyłączeniem podmiotów, o których mowa w art. 26 ust. 5 (m.in. podległych MON) - 

minister właściwy do spraw informatyzacji;

9) dla sektora infrastruktury cyfrowej podsektora komunikacji elektronicznej z wyłączeniem podmiotów, o których mowa w art. 

26 ust. 5 – Prezes Urzędu Komunikacji Elektronicznej;

10) dla sektora infrastruktury cyfrowej obejmującego podmioty, o których mowa w art. 26 ust. 5 - Minister Obrony Narodowej;
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Organy właściwe ds. cyberbezpieczeństwa (2) – 
podmioty kluczowe

11) dla sektora ścieków – minister właściwy do spraw gospodarki wodnej;

12) dla sektora zarządzania usług ICT – minister właściwy do spraw informatyzacji;

13) dla sektora przestrzeni kosmicznej – minister właściwy do spraw gospodarki;

14) dla sektora produkcji, wytwarzania i dystrybucji chemikaliów – minister właściwy do spraw zdrowia;

15) dla sektora produkcji, przetwarzania i dystrybucji żywności - minister właściwy do spraw rolnictwa;

16) dla sektora produkcji, z wyłączeniem podsektora produkcja wyrobów medycznych i wyrobów 

medycznych do diagnostyki in vitro – minister właściwy do spraw gospodarki;

17) dla podsektora produkcji wyrobów medycznych i wyrobów medycznych do diagnostyki in vitro – 

minister właściwy do spraw zdrowia.
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Organy właściwe ds. cyberbezpieczeństwa (3) – 
podmioty ważne

Organami właściwymi do spraw cyberbezpieczeństwa dla podmiotów ważnych są:

1) dla sektora usług pocztowych – Prezes Urzędu Komunikacji Elektronicznej;

2) dla sektora gospodarowania odpadami – minister właściwy do spraw klimatu;

3) dla sektora dostawców usług cyfrowych – minister właściwy do spraw informatyzacji;

4) dla sektora badań naukowych – minister właściwy do spraw nauki.
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Wdrożenie cyberbezpieczeństwa w 
organizacji - podsumowanie
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Etapy zapewnienia zgodności z projektowaną 
regulacją uKSC
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1. Ocena czy do organizacji ma zastosowanie NIS 2

2. Przygotowanie do złożenia wniosku o wpis na listę podmiotów 
kluczowych i ważnych (rejestracja)

3. Analiza obecnej realizacji działań– identyfikacja luk oraz braków

4. Dobór odpowiednich środków, niezbędnych do zapewnienia zgodności 
(compliance) z regulacją 

5. Wsparcie w procesie wdrażania środków 

6. Audyt okresowy (co najmniej raz na 2 lata – pierwszy po 12 miesiącach)
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Cyberbezpieczeństwo zapewniają jedynie ciągłe 
działania

▪ Prawdziwe cyberbezpieczeństwo 
można osiągnąć jedynie poprzez 
ciągłe i regularne działania:

▪ weryfikacje i rewizje polityk i 
procedur, przeprowadzanie 
szacowania ryzyka – nie można 
ich zamknąć w szafie i o nich 
zapomnieć!
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Identyfikacja 
(zasobów)

Ochrona 
(zasobów)

Wykrywanie 
(incydentów / 

luk)

Reagowanie 
(według 
planu)

Poprawa
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