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T 1

Tozsamos¢ jest gtownym celem atakow

=5 68% = /5%

Naruszenia wynikajg z atakéw Niepowodzen w zakresie
phishingowych i innych form naduzyc bezpieczenstwa beda wynikac ze
danych uwierzytelniajgcych ztego zarzadzania tozsamos$ciami,

dostepem i uprawnieniami

Gartner: Managing Privileged Access in Cloud Infrastructure.

Paul Mezzera. 2021 (398614)

Verizon, 2024 Data Breach Investigation Report

© Okta and/or its affiliates. All rights reserved. Highly sensitive information; do not distribute.



https://www.verizon.com/business/resources/reports/dbir/2022/summary-of-findings/
https://www.gartner.com/document/3986121
https://www.gartner.com/document/3986121

Doszto do wycieku danych firmy Holding1. To moze dotyczyé¢ nawet kilkuset milionow Polakéw,
poniewaz Holding1 jest powigzany m.in. z Polska Grupa Dealerdw, ktora posiada salony wielu
marek, a takze jest wiascicielem wypozyczalni samochodéw Express - infromuje

niebezpiecznik.pl s 2 lipca 2024 r. litewski organ ochrony danych natozyt administracyjng kare pieniezna w wysokosci ponad 2,3 min euro
na spotke Vinted UAB, operatora platformy sprzedazowej oraz powigzanej z nig aplikacji umozliwiajacej uzytkownikom

Ogromny wyciek danych polskich sportowcow. —sprzedazizakup uzywanych ubrar
Ujawniajg szczegoty ataku hakerow

Na Fortum Marketing and Sales Polska S.A. zostata natozona administracyjna kara pieniezna w wysokosci ponad 4,9
min zt. za niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo
danych osobowych oraz brak weryfikacji podmiotu przetwarzajgcego. Z kolei podmiot przetwarzajacy otrzymat kare
w wysokosci 250 tys. zt.

Jak wskazano, chodzi o niemal 50 tys. plikéw z komputeréw uzytkownikow
z POLADA oraz z serwera wirtualnego, o wadze blisko 250 GB. "Hakerzy
wziell tez na cel strone internetowy Polskie) Agencji Antydopingowej
(antydoping.pl), ktéra do momentu publikacji niniejszego tekstu pozostaje
niedostepna’ - czytamy.

Prezes UODO jeszcze raz przeanalizowat naruszenie przepisow RODO w Morele.net w zwigzku z duzym wyciekiem
danych i ponownie ukarat administratora. Tym razem kara wyniosta ponad 3,8 min zt

Atak hakerSkl na da‘ne p aCJ entow U O D O na‘klada Po tym jak Urzad Ochrony Danych Osobowych ponownie zbadat naruszenie przepiséw RODO przez Virgin Miobile

kal' e na Spé’ke medycznq (obecnie P4) i obnizyt wysokos¢ natozonej na tego administratora kary 21,9 min zt na 1,6 min 2t, Wojewoédzki Sad
Administracyjny w Warszawie nie zakwestionowat decyzji organu nadzorczego.
Prezes Urzedu Ochrony Danych Osobowych natozyl na Spotke American Heart of Poland SA karg w
wysokosci niemal 1,5 min z Ma to zwigzek z atakiem hakerskim, ktorego ofiarg padly dane pacjentéw | Wyciek dqnych
racownikow spotki. Spotka zaskarzyta decyzje Prezesa UODO do WSA. 7
PG peoae klientéw Agata Meble.

Prezes UODO natozyt na mBank kare ponad 4 min zt (4 053 173) za niezawiadomienie osob poszkodowanych Firma ofiarq ataku

wyciekiem danych. Kara wydaje sie ogromna, ale stanowi tylko 24 tysieczne procenta obrotéw banku. hakerow

Angta Moble w wiodomoic: mailowe) do
kicntdw pezyznosa, 2o 'w wynieu atoly
hackershogo ujoanicnego 22 caeraos 2024r

Bank nie dopenit obowiazkéw wynikajacych z RODO po tym jak 30 czerwca 2022 r. dane osobowe grupy klientow trafity do

nieuprawnionego odbiorcy. W takim wypadku osoby, ktorych dane dotycza, nalezy poinformowac o zdarzeniu, przedstawic restgpho naruszonis danych csobowyen”. 7
ERE 3 Py . - - 2 X s praywredcig zaniadansamy’ - coytomy
mozliwe konsekwencje i sSrodki zaradcze, a takze podac kontakt do inspektora ochrony danych osobowych, ktory mogtby v kamunlkacie, ey fitma rozasiola do

§gvp 53 el . LAY CANTYR N
udzielic wigce| |nformac1| O naruszeniu. ’

ﬁ © Okta and/or its affiliates. All rights reserved. For Okta internal use only. DATA CLASSIFICATION: OKTA INTERNAL thq


https://www.money.pl/gospodarka/kolejny-wielki-wyciek-danych-chodzi-m-in-o-kupujacych-samochody-7060047379606336a.html
https://www.rp.pl/dane-osobowe/art40961901-atak-hakerski-na-dane-pacjentow-uodo-naklada-kare-na-spolke-medyczna
https://uodo.gov.pl/pl/138/3216
https://uodo.gov.pl/pl/138/3216

Jeszcze jeden powd0d, aby zainteresowac sie
bezpieczenstwem

¢

Harmonogram wdrazania dyrektywy NIS2

13 maja 2022 r. - wstepne porozumienie Rady
| Parlamentu Europejskiego
14 grudnia 2022 - podpisanie Dyrektywy NIS2

6 lipca 2016 r A L= : .
. , 27 grudnia 2022 - publikacja w Dzienniku
Wejscie w zycie dyrektywy NIS Urzedowym UE

000

18 pazdziernika 2024
16 grudnia 2020 r. - NIS2 wchodzi w 2ycle

Publikacja projektu

18 grudnia 2024
- mija obowuazek
samorejestracji (KSC)

Podmiot kluczowy | podmiot wazny realizuje swoje
obowigzki w terminie 6 miesiecy od dnia spetnienia
przestanek uznania za podmiot kluczowy lub
podmiot wazny. Audyt systemu bedzie realizowa-
ny po raz pierwszy w terminie 12 miesiecy od

dnia spetnienia przestanek uznania za podmiot
kluczowy lub podmiot wazny (KSC)

17 kwietnia 2025 r. ustanow
ienie wykazu podmiotow
kluczowych | waznych, a takze
podmiotdow Swiadczacych

3 ustugi rejestracji nazw domen

nowelizacji Dyrektywy NIS 18 listopada 2024 17 pazdziernika 2027

przez Komisje Europejska

Uruchomienie rejestru podmiotow - przeglad dyrektywy

kluczowych i podmiotow waznych (KSC)

© Okta and/or its affiliates. All rights reserved. Confidential Information of Okta — For Recipient’s Internal Use Only.
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https://aspolska.pl/raport-nis2-juz-za-chwileczke-juz-za-momencik/

Kilka faktow o firmie Okta
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Okta obstuguje wszystkie scenariusze biznesowe
i rodzaje tozsamosci

Okta Customer ldentity Cloud Okta Workforce Identity Cloud
Customers Workforce Partners

(B2C) (=13 (B2B)

Applications Infrastructure APIs

Cloud o—I—- On-Prem Cloud »—I—¢ On-Prem Public ~—I—~ Private
@ SAP aws ORACLE
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Okta to najbezpieczniejsza i najbardziej niezawodna
platforma tozsamosci na sSwiecie

Okta
Integration
Network

Moduty

Zaufanie
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Pozycja konkurencyjna

Forrester Wave™ IDaaS for Enterprise, Gartner Magic Quadrant for Access @
Q12024 e Y
Challengers Contenders Parformers Leaders CHALLENGERS . . .
Bylismy ,Liderem” w kazdym
S::'n':: istniejacym Gartner Access
olfering Management Magic Quadrant
A — 6 razy z rzedu!
Entrust
Uneidemity(ma.ngin).
.'n'nles
A
Weakel Ormle.
current
offering w
5
Weakee strategy - Stronger strategy <
>
Markat presence* wd
: Te
¥ ool 2 Operlex g
A gray bubble or open dot INICAles & Neaparticipating wonaor, E
%
Sowrce! Inc. L P caation, o O e -
COMPLETENESS OF VISION — As of October 2023 © Gartner, Inc

Gartner

ﬁ © Okta and/or its affiliates. All rights reserved. For Okta internal use only. DATA CLASSIFICATION: OKTA INTERNAL 0kta



Korzysci biznesowe z wdrozenia rozwigzan Okta

Unikniete zagrozenia, poprawiony UX, obnizone koszty bezposrednie IT

W obszarze pracownikow i partneréw
(Workforce Identity):

e

zmniejszenie ilosci zgtoszen do IT dotyczacych
resetowania haset/utraconych adreséw URL
automatyzacja dostarczania aplikacji

umozliwienie zarzgdzanie tozsamos$cia w narzedziu
HR

konsolidacja ustug katalogowych

zmiana nieefektywnych, manualnych proceséw IAM
usprawnienie audytowalnosci

zabezpieczenie API

podniesienie poziomu satysfakcji pracownikow
podniesienie ogdlnego poziomu bezpieczeristwa

© Okta and/or its affiliates. All rights reserved. For Okta internal use only.

W obszarze aplikacji skierowanych do klientow
(Customer Identity):

Wzrost iloSci rejestracji uzytkownikéw

Poprawa procesow i wzrost konwersji w koszyku
Wzrost obrotéw w kanatach cyfrowych

Wzrost zaangazowania uzytkownika dzigki
spersonalizowanym doswiadczeniom

Poprawa innowacyjnosci i Time-To-Market
Wysoka dostepnos$c¢ podczas chwilowego wzrostu
ruchu

Obnizenie kosztu rozwoju i utrzymania CIAM
Obnizenie kosztéw help desk

Ogdlny wzrost poziomu bezpieczenstwa.

DATA CLASSIFICATION: OKTA INTERNAL

okta



Wartosc¢ biznesowa zrealizowana przez klientow Okta

IKEA GYMSHARK -7 SIEMENS

@OpenAI

41%

wzrost liczby unikalnych
uzytkownikow
uwierzytelniajgcych sie na
platformie online IKEA.

500M

uzytkownikéw rocznie loguje
sie do aplikacji IKEA za
pomocg Okta.

20%
wzrost liczby pomysinych
uwierzytelnien klientow.

1.7M

zdarzen (np. DDoS,
naruszenie danych
uwierzytelniajgcych, brute
force, itp.) skierowanych
przeciwko platformom
internetowym IKEA zostaty
zatrzymane od 1 stycznia
2022 r. do 21 lutego 2023 r.

6 tygodni

aby uruchomic¢ nowy
system uwierzytelniania i
przeniesc¢ klientow

£900,000

Szacunki Gymshark
dotyczgce oszczednosci w
ciggu roku przy
jednoczesnej poprawie
doswiadczenh spotecznosci
uzytkownikéw

3,000

zgdan na sekunde (RPS) w
chmurze prywatne;.

2 etaty

szacunkowe oszczednosci
czasu programistow
poswieconego na
uwierzytelnianie.

3x

zmniejszenie liczby
ztosliwych atakow
podejmowanych przez
przestepcéw i boty.

100+ tenantéw
duza architektura do
rozwigzywania ztozonych
potrzeb korporacyjnych

1000+ aplikacji
zintegrowano ponad 1000
aplikacji dla réznych
przypadkow uzycia B2B
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