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Prelegenci

Security 
Trends 2024
Warszawa, 1 października
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Bartosz Cieszewski

Wyzwania Bezpieczeństwa w Erze 
Passwordless: Passkeys i Bezpieczeństwo 
VPN

Architekt Rozwiązań 
w firmie Secfense
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Low 0.1 - 3.9

Medium 4.0 – 6.9

High 7.0 – 8.9

Critical 9.0 – 10.0
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CVE-2023-46805 9.1 CVSS

CVE-2024-21762 9.6 CVSS

CVE-2024-20337 8.2 CVSS

CVE-2024-3400   10.0CVSS

https://forums.ivanti.com/s/article/CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
https://www.fortiguard.com/psirt/FG-IR-24-015
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-secure-client-crlf-W43V4G7
https://security.paloaltonetworks.com/CVE-2024-3400


7

RockYou2024.txt

https://cybernews.com/security/rockyou2024-largest-password-compilation-leak/ 

https://cybernews.com/security/rockyou2024-largest-password-compilation-leak/
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Hasła – lista wstydu

Reuse Haseł

Minimalne zmiany w hasłach

Informacje osobiste w hasłach

Dzielenie się hasłami

Zbyt krótkie hasła

Złe przechowywanie haseł

Korzystanie z “popularnych” haseł

Korzystanie z “popularnych” haseł… ale z twistem

https://www.proofpoint.com/us/resources/threat-reports/state-of-phish/thank-you

https://www.proofpoint.com/us/resources/threat-reports/state-of-phish/thank-you
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Admini i polityki – lista wstydu

Wymaganie częstych zmian haseł

Złe praktyki w przechowywaniu danych użytkowników

Wymagania dotyczące złożoności haseł

Niedokładne monitorowanie incydentów

Nie zmienianie haseł na infrastrukturze

Brak albo zbyt wolna reakcja na incydenty

Brak wieloskładnikowego uwierzytelniania

kartka konferencja wino smerfTr0ub4dor&3
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Live Demo
Outlook
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4% - https://www.itgovernance.co.uk/blog/51-must-know-phishing-statistics-for-
2023
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ROBIĆ???

JAK
ŻYĆ???
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Live Demo
Outlook
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https://fidoalliance.org/wp-content/uploads/05-GDasher-Becoming-Unphishable.pdf
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https://fidoalliance.org/wp-content/uploads/05-GDasher-Becoming-Unphishable.pdf
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85 000
https://fidoalliance.org/google-case-study/
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0
https://fidoalliance.org/google-case-study/
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Live Demo
Rozwiązania Secfense
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Organizator konferencji

Partnerzy
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