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Marcin Najgrodzki
LƴȍȅƴƛŜǊ {ȅǎǘŜƳƻǿȅ

hŘƪǊȅƧ tǊȊȅǎȊƱƻǏŏ ½ŀǊȊŊŘȊŀƴƛŀ ¢ƻȍǎŀƳƻǏŎƛŊ 
ƻǊŀȊ 5ƻǎǘťǇŜƳ Ȋ aƛŎǊƻǎƻŦǘ Entra: 
¢ǿƻƧŀ 5ǊƻƎŀ Řƻ .ŜȊǇƛŜŎȊŜƵǎǘǿŀΣ 
ŀǳǘƻƳŀǘȅȊŀŎƧƛ ƛ ŜŦŜƪǘȅǿƴƻǏŎƛΗ
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Wprowadzenie

YǊƽǘƪƛŜ ǇǊȊȅǇƻƳƴƛŜƴƛŜ ½ŜǊƻ-¢Ǌǳǎǘ ǿ ƪƻƴǘŜƪǏŎƛŜ ǘƻȍǎŀƳƻǏŎƛ

5ȅƴŀƳƛŎȊƴȅ ǊƻȊǿƽƧ ǳǎƱǳƎ aƛŎǊƻǎƻŦǘ Entra

!ǊŎƘƛǘŜƪǘǳǊŀ ǊƻȊǿƛŊȊŀƵ Řƻ ȊŀǊȊŊŘȊŀƴƛŀ ǘƻȍǎŀƳƻǏŎƛŊ ƛ ŘƻǎǘťǇŜƳ

WŜǎȊŎȊŜ ǿƛťŎŜƧ ƳŜǘƻŘ ŘƻǎǘťǇǳΧ

YƻƴŎŜǇŎƧŀ ǎǇƽƧƴŜƎƻ ȊŀǊȊŊŘȊŀƴƛŀ ǇƻǏǿƛŀŘŎȊŜƴƛŀƳƛ

/ȊťǏŏ ŘŜƳƻƴǎǘǊŀŎȅƧƴŀΧ
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Zasady Zero-¢Ǌǳǎǘ ǿ ƪƻƴǘŜƪǏŎƛŜ ǘƻȍǎŀƳƻǏŎƛ

Zawsze 

weryfikuj 

dostŉp

Zasada 

najmniejszego 

uprzywilejowania

ZaĠ·ũ 

naruszenie 

systemu
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5ȅƴŀƳƛŎȊƴȅ ǊƻȊǿƽƧ ǳǎƱǳƎ aƛŎǊƻǎƻŦǘ Entra

Microsoft Entra Plan 2 Microsoft Entra Suite

Entra MFA 

EntraID RBAC

EntraCross-Tenant 
Synchronization

Entra VerifiedID

EntraWorkload ID

Entra ID Permission 
Management  

Entra Internet Access

EntraPrivate Access

EntraPriviliged Identity Management

EntraConditional Access

Entra ID
Entra

Permissions 

Management

Entra

Verified ID

Entra 

ID Governance

Entra

Workload ID

Entra

Private Access

Entra

Internet Access

Entra 

External ID

Coming 

soon

EntraAdministrative Units

Microsoft Entra 
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Microsoft Entra Global Secure Access

Identities

Endpoints

Remote 
networks

Dedykowany tunel

Anywhere
Microsoft Global Network

Microsoft Entra Global Secure Access

Internet Access

Conditional Access

Continuous Access 

Evaluation

MicrosoftõsSecurity  AccessService Edge (SASE)

All Internet apps

Private Access

Corporate
network

Local app

Sessions

Files

ERP

Printers

... 
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½ŀǊȊŊŘȊŀƴƛŜ ǳǇǊŀǿƴƛŜƴƛŀƳƛ ƻǊŀȊ ŘƻǎǘťǇŜƳ ǿ 
ǊŀƳŀŎƘ Ŏȅƪƭǳ ȍȅŎƛŀ ǳȍȅǘƪƻǿƴƛƪŀ όLŘŜƴǘƛǘȅ lifecycle)

Entitlement Management Access Review Lifecycle Workflows

HR SaaS app
Zatrudnienie 

pracownika

Zakoœczenie

stusunku

pracy

Zmiana lokalizacji / 

dziaĠu

Joiner-Mover -Leaver 

Process

Rezygnacja 

uũytkownika

Awans

uũytkownika

SaaS app
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½ŀǊȊŊŘȊŀƴƛŜ ŘƻǎǘťǇŜƳ Řƻ ǎȅǎǘŜƳƽǿ ƛ ŀǇƭƛƪŀŎƧƛ
Kontekst

Aplikacje 
chmurowe

Wymuszona praca 
w przeglńdarce

Akceptacja 
regulaminu

Blokada dostŉpu 
w czasie 
rzeczywistym

Dodatkowe 
MFA

Decyzja

Ktoê

Za pomocń czegoê

Z jakiej lokalizacjiê

Rodzaj aplikacji

Zainstalowana

Przeglńdarkowa

SieĻ firmowa

Geo-lokalizacja

*****

Okreŝlony 
poziom dostŉpu

Chmura 

Microsoft

SaaS

Aplikacje lokalne

WĠaŝciciel urzńdzenia

Rodzaj urzńdzenia

System operacyjny

ZgodnoŝĻ z zasadami

Partnerzy & 
podwykonawcy

Pracownicy

Uũytkownicy zewnŉtrzni

Konta 
administracyjne

CA policies
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Nowe sposoby uwierzytelnienia Passwordless

Microsoft

Phone sign-in

Windows Hello

for Business
FIDO2

Standard

Biometrics

Microsoft Auth
Push

notifications

Software 

token 

OTP

Hardware 

token 

OTP

SMS& Voice 
call

Phishing-resistant Passwordless

Certificatebased
Authentication

Temporary
Access Pass

QR code
(preview)

Email OTP

Microsoft 

Authenticator 

Passkey

****
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wƻȊǿƽƧ ƳŜǘƻŘ ŘƻǎǘťǇǳ ǎǘŀǿƛŀ ƴƻǿŜ 
wyzwania

Rotacja 
pracownik·w

Zarzńdzanie
toũsamoŝciami

Dostŉphybrydowy

Uwierzytelnianie
passwordless

Weryfikacja
toũsamoŝci

Aprowizacja 
uũytkownik·w i 
poŝwiadczeœ
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YƻƴŎŜǇŎƧŀ ƪƻƳǇƭŜƪǎƻǿŜƎƻ ŘƻǎǘťǇǳ Řƻ 
infrastruktury hybrydowej - ȊŀƱƻȍŜƴƛŀ

YƭǳŎȊŜΣ ƧŜŘƴƻŎȊŜǏƴƛŜ ƻōǎƱǳƎǳƧŊŎŜ ǎǘŀƴŘŀǊŘȅ CL5hнκWebAuthn oraz PIV

Nowoczesne aplikacje SaaS zintegrowane z Entra ID i/lub innym IdP

²ŘǊƻȍƻƴŀ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ ƪƭǳŎȊŀ ǇǳōƭƛŎȊƴŜƎƻ όtYLύ

Lokalne aplikacje zintegrowane z AD i/lub ADFS, ADFS zintegrowany z Entra ID

{ǘŀǊǎȊŜ ŀǇƭƛƪŀŎƧŜ ǿȅǇƻǎŀȍƻƴŜ ǿ ƳŜŎƘŀƴƛȊƳ ƴƻǿƻŎȊŜǎƴŜƎƻ 
ǳǿƛŜǊȊȅǘŜƭƴƛŜƴƛŀ όƴǇΦ Ȋŀ ǇƻƳƻŎŊ ǊƻȊǿƛŊȊŀƵ ŦƛǊƳ ǘǊȊŜŎƛŎƘύ
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YƻƴǎƻƭƛŘŀŎƧŀ ȊŀǊȊŊŘȊŀƴƛŀ ǇƻǏǿƛŀŘŎȊŜƴƛŀƳƛ Ȋ 
Versasec vSEC:CMS

Partnerzy

Dostŉp fizyczny

Toũsamoŝci

5ƻǎǘŀǿŎȅ ǘƻȍǎŀƳƻǏŎƛ 
(IdP)

AplikacjeSaaS

¦ǊȊŊŘ ŎŜǊǘȅŦƛƪŀŎƧƛ όtYLύ

Bazy danych SQL

/ŜǊǘȅŦƛƪŀǘȅ ǎȊȅŦǊǳƧŊŎŜ

vSEC:CMS
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Identity: Passwordless dla h{Ωƽǿ i Apps 

PIN is

mandatory

AD on-prem: PKI-based:
ÅOS Logon

ÅRemote Access

ÅSign / Encrypt

ÅDoor Access

Entra ID: Security Key
ÅWindows Hello

ÅBrowsers

ÅDoor Access

ÅCBA

Old on-prem Apps:

PKI-based:
ÅMFA Access / FIDO

Credential 

Management

System

Secfense
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Kompleksowa integracja z PKI oraz Entra ID

Jednoetapowe wydawanie kart

Administrator

Single -step user

provisioning

Web Applications

Network Applications

Client Applications

Remote Access

H R Directory Active Directory LDAP Directory

PKI

Services

Zarzņdzaniecyklem Ůycia 
kart dostŋpulogicznego 

Smartcard

ÅWydanie karty

ÅAktualizacja / Ponowne wydanie 
karty
ÅWydanie karty zastŋpczej/ Suspend

/ Zawieszenie / UniewaŮnieniekarty

Workf lows

EntraID

PKI / PIV / FIDO:

ÅUSBKey

ÅSmart Card
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Stacja prywatna
(Bring Your Own Device)
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{ǘŀŎƧŀ ǎƱǳȍōƻǿŀ
(Corporate Device)
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Konsola administracyjna 
Microsoft Entra
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