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Intune w Praktyce
Od Uwierzytelniania po Sztuczng Inteligencje

Arkadiusz Mostowski

Greeneris ‘é% greeneris

Inzynier systemowy
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Kim jestem?

Arkadiusz Mostowski

Inzynier systemowy
Certyfikowany trener

Byty wyktadowca

Microsoft
CERTIFIED
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Intune - wprowadzenie

Bezpieczenstwo uwierzytelniania na urzgdzeniach
Urzagdzenia prywatne (BYOD) jak sobie z nimi radzic
Zabezpieczenie Srodowiska przed innymi

Autopilot 2.0

Al w Intune

HE Microsoft
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Czym jest Microsoft Intune
| czy jest mi potrzebny?

=

Microsoft
Intune
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Microsoft Intune e

Intune Suite
Advanced endpoint analytics
Endpoint Privilege Management

Microsoft Tunnel for Mobile
Application Management

Qe
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Self-Service
Remote and .
hybrid workers B
|
Apps Identities
m Deployment Management
Updates Security
Reporting and Protection Custom roles
data Removal

Policy assignment

Remote help
? Specialized devices
management

Devices

Compliance

Conditional access
Device configuration
BYOD and org-

w

Web-based
admin center

Do

Integration

Configuration Manager
Windows Autopilot

Microsoft Defender for Endpoint

Windows Autopatch
Endpoint Analytics
Microsoft 365

Managed Google Play
Apple tokens
TeamViewer

Mobile threat defense
services

owned devices
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VPN and
Microsoft
Tunnel

Endpoint
Security Zero Trust

HE Microsoft
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Uwierzytelnianie 4

USER’S COMPUTING DEVICE PASSWORDLESS USER AUTHENTICATION IDENTITY PROVIDER USER’S STUFF
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Windows 10 Enterprise laptop or desktop

(preferably with TPM + fingerprint reader TRUST: Device itself + Localized Biometric (finger or face)
n r IR camer; {PIN can be used but biometric has higher identity assurance and better user
and/or IR camera) k = bigher --

hY
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Active Directory

III . “ III AZ AD
N
Anything protected with

I |] - -4 /4
E l l TRUST: Mobile phone with Microsoft Authenticator app + Localized Azure AD — physical devices,
D Biometric (finger or face) Saas web apps, virtual apps,

[PIN can be used but biometric has higher identity assurance and better user experience) virtual desktops, etc.
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\ TRUST: FIDO2 security key (USB, NFC, BLE)+ Localized Biometric (finger) |

\__\ (PIN can be used but biometric has higher identity assurance and better user sxperiencs) ,_,.f’ \ / . . M i'c rOSOft
Solutions Partner

ANY DEVICE - BYO or enterprise managed
Windows OS, mobile devices, virtual desktops,
thin clients, smart TV, fridge, etc. thathas a
modern web browser. Users will compute using
whatever is available to them from anywhere
they are.

.

., - ., -
— — - —

7



Windows Hello container

Use Windows Hello with your
account

Your organization requires you to set up your work or schoo
account with Windows Hello Face, Fingerprint, or PIN

M SA If you've already set up Windows Hello on this device, we'll
automatically add it for this account. You may be asked to
re-verify with Windows Hello

Entra If your organization requires a more complex PIN, Windows will
prompt you to change it.

AD FS
Passkey ¢ee o
Passkey

Certificate
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Certificate

% Authentication Key

EHRERE

Protector Key Protector Key Protector Key

HE Microsoft
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Urzadzenia prywatne (BYOD)
MAM only MDM & MAM

HE Microsoft
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Urzadzenia prywatne (BYOD)
MDM & MAM

HE Microsoft

Solutions Partner 1o
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Urzadzenia prywatne (BYOD)

MAM only

HE Microsoft
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Ochrona danych firmowanych bez zarzgdzania
urzgdzeniem

Precyzyjna kontrola nad aplikacjami

Izolacja danych firmowych od prywatnych

Zdalne usuwanie danych firmowych (Selective Wipe)

bez ingerencji w czesSc prywatng

HE Microsoft

Solutions Partner 1



Urzadzenia prywatne (BYOD)

User: Alice User: Sarah User: John User: Bob

Personal Corporate Personal Personal Corporate Personal Corporate
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e Blocked by Conditional Access policy

Any cloud app
for which
/ A?_qre ADis
Entra ID providing SS0O

Conditional Access

HE Microsoft
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Ochrona srodowiska Microsoft

oooooooooooooooooo

HE Microsoft
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Ochrona srodowiska Microsoft

Scope Tags Multi Admin Approval

HE Microsoft
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Nowe podejscie do Autopilot

Autopilot (1.0)

& greeneris

Autopilot Device Preparation

(2.0)

Obstugiwane systemy

Typ wdrozenia

Przypisywanie urzgdzen

Dodawanie urzadzenia w
rozwigzaniu

Zmiany w sprzecie

Windows 10/11
HoloLens

Hybrid Entra Join
Entra Join

Tak

HardwareHash

Wymagane ponowne dodanie
HardwareHash przy
jakichkolwiek ingerencjach w
sprzet na urzadzeniu

Windows 11

Entra Join
Nie
Model + Nazwa + Numer Seryjny

Modyfikacja wtasnosci tylko po
zmianach numeru seryjnego
(wymiana ptyty gtéwnej)
BB Microsoft

™ Solutions Partner 16
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Funkcje Al w Intune

Autopatch

Endpoint Analytics

Proactive Remediation

Copilot for Intune

HE Microsoft

Solutions Partner 17
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Funkcje Al w Intune

@ AUtOpatCh e Aktualizacje Al

* Zmniejszenie ryzyka w przypadku
awarii

* Odcigzenie administratorow od
recznego szukania poprawek
systemowych

HE Microsoft

Solutions Partner s
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Funkcje Al w Intune

* Analityka Al
* Wykrywanie problemow z
Endpoint Analytics wydajnosécia urzadzen (anomalii)
* Umozliwia proaktywne reagowanie
na problemy przez administratorow

HE Microsoft

Solutions Partner 19
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Funkcje Al w Intune

* Moduf naprawczy Al
* Wykrywanie btedéw ustawien i ustug
* Proaktywna naprawa stacji

Proactive Remediation

HE Microsoft

Solutions Partner 1
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Funkcje Al w Intune

* Czat Copilot w Intune
* Analiza problemoéw z politykami oraz
aplikacjami ze wsparciem Al

HE Microsoft

Solutions Partner 11




Zapraszamy na kolejne webinaria i warsztaty on-line

Informacje o zblizajgcych sie webinariach bedziemy publikowali na naszej stronie
www: konferencje.greeneris.com oraz w social mediach.

Zapraszamy do $ledzenia naszego profilu na Facebooku lub Linkedin. m n

22



https://konferencje.greeneris.com/?utm_source=greeneris&utm_medium=ppt

3\
)
~greeneris

WWwWw.greeneris.com



	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5:  
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22: Zapraszamy na kolejne webinaria i warsztaty on-line
	Slajd 23

