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Trust Lifecycle Manager

/Zarzadzanie cyklem zycia certyfikatow przedsiebiorstwa/instytuciji
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Certificate — skrocenie okresu waznosci
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Certificate Validity

398 days

Domain/IP Validity
398 days

Organization Validity

825 days

Certificate Validity

200 days

Domain/IP Validity
200 days

Organization Validity

398 days

8x more certificates, 40x more validations will be needed
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Zwiekszone hezpieczenstwo - krotsze okresy waznosci umozliwiajg czestsza rotacje
kluczy, zmniejszajac ryzyko zwigzane z skompromitowanymi kluczami.

Szybsze wdrazanie nowych standarddw - czeste odnowienia sprzyjaja szybszemu wprowadzaniu
zaktualizowanych algorytmow kryptograficznych i standardow bezpieczenstwa.

Skrécone okno podatnosci - atakujagcy maja mniej czasu na wykorzystanie skompromitowanego lub btednie
wystawionego certyfikatu.

Uproszczone uniewaznianie - krotsze okresy waznosci zmniejszajg zaleznosc¢ od ztozonych systemow
uniewazniania, poniewaz skompromitowane certyfikaty wygasaja szybciej.

Lepsze bezpieczenstwo operacyjne - czestsze odnowienia zmniejszaja ryzyko przestarzatych konfiguraciji i
ograniczajg wptyw btedu ludzkiego.

Wiarygodnos¢ danych certyfikatu — dane zawarte w certyfikacie sg czesciej ponownie
weryfikowane, zapewniajac ich aktualnosc i rzetelnosc.
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The Platform for Digital Trust TRENDS
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Trust Lifecycle Software Trust Device Trust Document
M UltraDNS
anager Manager Manager Trust Manager

 Certificate lifecycle mgmt. » Code signing «  Tamperproof device Id. » Digital signatures & seals e Authoritative DNS
« Cryptographic inventory » Secure key mgmt.  Device lifecycle mgmt. « EU Qualified, Adobe trusted  Traffic optimization

Ownership & notifications *  SBOM management * Over the air updates « Timestamping services * DDoS protection

Delegation & workflows * Malware/vuln. scanning + Developer SDK » Content provenance » APl security / WAF

Policy and Governance

Integration and Automation

DigiCert Public CA (CertCentral) DigiCert Private CA
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Leader in Certificate Lifecycle

Management TRENDS
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IDC MarketScape worldwide certificate lifecycle management software, 2026
I

=
L..l 2026 Leader

DigiCertis arecognized Leaderin
the 2026 IDC MarketScape for

8
Certificate Lifecycle Management, fé _________________
delivering the industry’s most N
comprehensive, scalable, and
crypto-agile intelligent trust N e
platform.
Source: IDC, 2026 e
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TLM - Automated Certificate Operations TR
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Centralized Policies & Alerting & Dynamic
Inventory Governance Reporting Automation
Servers & Infrastructure Cloud Workloads
(— -] = f
B w s W dh @ e
VMs laC

Servers Load Domain Routers & Users Mobile Desktops Email

Containers
Balancers Controllers Switches Devices

Vaults

» Agent and agentless management » Comprehensive UEM integrations * Hybrid & multi-cloud support
» Multi-forest support for Active Dir » Zero-trust / VPN / WiFi access » Secure container communications
* Integration with network devices » Secure email & smart cards « Vault & laC integrations

Integration and Automation

DigiCert Public CA (CertCentral) DigiCert Private CA Other CAs
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Dyrektywa NIS2/KSC SECURITY  LIE
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Dyrektywa NIS2/KSC okresla sektory gospodarki, ktore sg uznane za krytyczne dla B oA reeners
funkcjonowania panstwa i gospodarki UE i dlatego podlegajg podwyzszonym wymaganiom "
cyberbezpieczenstwa.

Dyrektywa NIS2 obejmuje m.in.: Podmioty podlegajace NIS2 powinny wdrozyé m.in.:
» operatorow telekomunikacyjnych e zarzadzanie ryzykiem cyberbezpieczenstwa
e dostawcow ustug sieciowych * zarzadzanie tozsamosciamii dostepem
e operatorow infrastruktury cyfrowej/platform * ochrone kryptografii i komunikacji
online e zarzadzanie incydentami
* Energetyka, transport, rynki finansowe * bezpieczenstwo tancucha dostaw

* Bankowos¢, administracja, zdrowie

WAZNE:
* bezpieczenstwo kryptografii i komunikacji obejmuje zaréwno certyfikaty publiczne, jak i prywatne (internal
PKI).



Dyrektywa NIS2/KSC TRENDS
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Aby spetni¢ NIS2 firmy i instytucja wprowadzaja:
* centralne zarzadzanie PKI

e automatyzacje certyfikatow

* inwentaryzacje certyfikatow

* monitoring wygasniec certyfikatow

NIS2 obejmuje m.in:

Typ certyfikatu Czy dotyczy NIS2
Public TLS v tak
Private PKI Vv tak
Device certificates Vv tak



DigicertOne - solutions for reliability TRENDS

and security

Rozporzadzenie DORA naktada wymag kompleksowego podejscia do
cyberbezpieczenstwa oraz odpornosci operacyjnej w systemach finansowych.
Obejmuje to koniecznos$¢ wdrozenia ram zarzadzania ryzykiem, mechanizmow
zapobiegania i wykrywania zagrozen, raportowania incydentow oraz regularnego
testowania srodkow bezpieczenstwa.

Dzieki wykorzystaniu rozwigzan DigiCert do modernizacji infrastruktury klucza
publicznego (PKI), instytucje finansowe moga:

Zwiekszy¢ bezpieczenstwo: wdrozy¢ silne mechanizmy uwierzytelniania i
szyfrowania w celu ochrony wrazliwych danych.

Poprawi¢ odpornos¢: skutecznie zarzadzac ryzykiem oraz szybko reagowac na
cyberataki i zaktdcenia operacyjne.

Usprawni¢ operacje: zautomatyzowac zarzadzanie certyfikatami oraz procesy
Zwigzane z bezpieczenstwem oprogramowania.

Zapewnic¢ zgodnos$¢: monitorowac zgodnoS$¢ z wymaganiami DORA dzieki
szczegotowym logom audytowym.
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DigiCert Software Trust Manager
combines enterprise code signing with
multiple software scanning techniques to
govern code signing processes and check
software packages for malicious or
vulnerable components.

[51] soFTwARe TRUST G




Know Your PKI with Full Discovery

Scan Using Agent, Agentless, Standard and Custom Integrations

Let’s build your inventory!

How would you like to discover certificates? Select your scan type.

Recommended Network
£ Certificate authority scans W Runa scan or uplasd

g Devieoscans g Cloudscans

e Third-party s QA HE @
Inventory
Endpoints Keys  Enroliments
&« Back Total certificates Expired certificate Certificates with issue Expiring soc Revoked Not auto renewed
523 ‘ 13 127 56 26 478
u
i Seat tyy
P Disco DigiCert

Discovery

27 May 2023
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Import from any CA/PKI system
including public and private

Machines & Files

Discover & certificates inventory
server and device

Vaults & HSMs

Gather certificates and keys into a
single inventory

ITSM & Security Tools

Integrate with ServiceNow, Qualys,
and many others

Networks & Cloud

Scan the entire network and cloud for
everything PKI
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Mitigate Risks with Central Governance

DaShboard All business units -
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Days till expiration
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Enforce PKI Policies

Eliminate weak keys, deprecated
algorithms, and unauthorized CAs

Simplify Audits & Compliance

Meet PKI compliance controls,
reduce cost, and time of audits

Decentralize Operations

Enable self-service and role-based
admin with centralized governance



DigiCert TLM with F5 BIG-IP
-- L digicert

7 @ { CA+ { TL
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Sensor b
5 5 (Agentless) [ CertCentral®

Private & Public Trust

VIPs with existing or new

Certificates provisioned (feature)

ACME agent-based automations on standard hosts

o| (o) [of) [og) |og

(‘ digicert )
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Sensor-based automations serving load balancers

Full Lifecycle Automation

CSR creation-to-installation, testing

Seamless Management of
Disruption Events

Revocations and distrust events can be
managed quickly & automated

Eliminate Human Oversight

Automatically initiate the renewal
process based on your predefined rules

2 Agent
% software

=~ Sensor
software
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Modern Digital Trust Ecosystem TRENDS
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Users Servers DevOps
ua Mitgr?goft -I‘ J amf aWS 3 @ certhot kubernetes
vmware c y rxzitrrc;soft =- I I S Q SALTSTACK.
CAs d - . Vaults & HSMs
&& Microsoft QWS Iglcert ONE THALES CRYPTO4A
(11 EJBCA  Lets y':t PROTOCOLS cusvTs | APls M Hashicorp yubico
App Security Documents IT & Security
@ Jenkins & BLACKDUCK F.\ Adobe # docusign servicenow  splunk>
'Jira §Fossa IDNOW. (9 &, Otenable @ Qualys.
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Why DigiCert Trust Lifecycle Manager? TRENDSE
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Mitigate Risks

POLICIES & Ensure consistency and compliance across

CENTRALIZED

your certificate landscape with centralized -
INVENTORY

GOVERNANCE governance.

dlglcert“ Reduce Costs
Automate renewals, so you can rest easy
TRUST LIFECYCLE knowing you're always protected from costly

MANAGER outages.

ALERTING &
REPORTING

DYNAMIC
AUTOMATION
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Organizator Konferencji
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