Security Trends Live! 2026

Nowe regulacje, nowe zagrozenia, nowe stqgie cyberbe

Warszawa 23 kwietnia 2026 .

.
......

SECFENSE

~‘,-_£.}}\‘.;?_f N R RN
~ o, TR ) N X
™. N N

N
NG

&




Nowelizacja ustawy KSC a swiadomosc¢ cyberzagrozen,
czy szkolenia uzytkownikow stajg sie obowigzkiem?
Budowanie odpornosci organizaciji z platformg KnowBe4

lwona Straus — Dyrektor Zespotu Sprzedazy
Marcin Golus - Inzynier
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SECURITY LIVE

NORMY PRAWNE A BUDOWANIE SwiAboMosci  TRENDS
BEZPIECZENSTWA

ul. Haberbuscha i Schielego 2

Szkolenia Security Awareness to nie ,hice to have” — to wymag regulacyjny i audytowy

¢ NIS2
* Art. 7: rozw0j Swiadomosci i kompetenciji cyber
* Art. 21: obowigzkowe szkolenia i cyberhigiena
¢ DORA (Art. 13)
* obowigzek regularnych szkolen z ICT i odpornosci cyfrowej
¢ ISO 27001/ NIST
* wymagane programy swiadomosci bezpieczenstwa
¢ Audyty bezpieczenstwa
* czynnik ludzki = gtéwne Zrdodto ryzyka

* rekomendacje:
szkolenia anty-phishingowe
program Security Awareness
edukacja uzytkownikow



> Platforma KnowBe4:

min. roczny program podnoszenia Swiadomosci
bezpieczenstwa przez realizacje kampanii
phishingowych i edukacyjnych

gotowe szablony, automatyzacja atakow,
rozpoznanie ryzyka

automatyzacja szkolen, dopasowanie do
uzytkownika, kilkaset szkolen jez. polski

dowolna ilos¢ atakdw, szkolen per uzytkownik, grupa
rocznie

zaawansowane raportowanie i analityka

Kiedy ?

Organizacja ma zespo6t odpowiedzialny za
bezpieczenstwo

Planowany dtugoterminowy program, elastyczny,
skalowany

Duza ilos$¢ uzytkownikow
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» Greeneris Security Awareness:

- czas trwania: 3 miesigce

- phishing: 1 - 2 ataki miesiecznie

- edukacja: 10 materiatéw edukacyjnych
- jeden raport

Kiedy ?

Brakuje zasoboéw lub kompetencji wewnetrznych

Ograniczony czas na przeprowadzenie szkolen

Mniejsza iloS¢ uzytkownikéw



PhishProne 2025 — Europa — dane z KB4

Europe Phish-Prone Percentage

Organization Size Baseline
24.9%
26.7%
349%

Average PPP Across

All Organization Sizes 32.5%

90 Days
20.7%
21.6%
20.5%

20.7%
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Jreeneris

1Year
3.9%
4.4%
5.3%

5%

Phish-Prone Percentage - procent uzytkownikéw w organizacji, ktérzy klikneli w link lub wykonali inng
niepozgdang akcje w ramach symulowanego ataku phishingowego
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Najczestsze nieprawidtowosci:

1. Jednorazowe szkolenie ,raz w roku”

2. Brak mierzenia efektéw (KPI, raporty)

3. Brak symulacji phishingu, ignorowanie nowych typéw atakéw (np. spear phishing, Al)
4. Brak dopasowania tresci do roli

5. Brak powigzania btedu z dziataniem (klikanie — brak dziatan)

SKUTECZNY PROGRAM: NARZEDZIE + SYSTEMATYCZNOSC + ZAANGAZOWANIE



Organizator Konferencji
Partnerzy

knOwbe4 \GROWDSTRIKE OMNISSAa’

Delinea : SECFENSE
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