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NORMY PRAWNE A BUDOWANIE ŚWIADOMOŚCI 
BEZPIECZEŃSTWA
Szkolenia Security Awareness to nie „nice to have” – to wymóg regulacyjny i audytowy

NIS2
• Art. 7: rozwój świadomości i kompetencji cyber
• Art. 21: obowiązkowe szkolenia i cyberhigiena

DORA (Art. 13)
• obowiązek regularnych szkoleń z ICT i odporności cyfrowej 

ISO 27001 / NIST
• wymagane programy świadomości bezpieczeństwa 

Audyty bezpieczeństwa
• czynnik ludzki = główne źródło ryzyka 
• rekomendacje: 

• szkolenia anty-phishingowe
• program Security Awareness
• edukacja użytkowników 



JAK BUDOWAĆ ŚWIADOMOŚĆ BEZPIECZEŃSTWA

➢ Platforma KnowBe4:

- min. roczny program podnoszenia świadomości 
bezpieczeństwa przez realizację kampanii 
phishingowych i edukacyjnych

- gotowe szablony, automatyzacja ataków, 
rozpoznanie ryzyka

- automatyzacja szkoleń, dopasowanie do 
użytkownika, kilkaset szkoleń jęz. polski

- dowolna ilość ataków, szkoleń per użytkownik, grupa 
rocznie

- zaawansowane raportowanie i analityka

Kiedy ?

- Organizacja ma zespół odpowiedzialny za 
bezpieczeństwo

- Planowany długoterminowy program, elastyczny, 
skalowany

- Duża ilość użytkowników

➢ Greeneris Security Awareness:

- czas trwania: 3 miesiące

- phishing: 1 – 2 ataki miesięcznie

- edukacja: 10 materiałów edukacyjnych

- jeden raport

Kiedy ?

- Brakuje zasobów lub kompetencji wewnętrznych

- Ograniczony czas na przeprowadzenie szkoleń

- Mniejsza ilość użytkowników



EFEKTY PO WDROŻENIU PROGRAMU 
SECURITY AWARENSS

PhishProne 2025 – Europa – dane z KB4

Phish-Prone Percentage - procent użytkowników w organizacji, którzy kliknęli w link lub wykonali inną 
niepożądaną akcję w ramach symulowanego ataku phishingowego



Security Awareness program to proces, 
a nie jednorazowe działanie.

Najczęstsze nieprawidłowości: 

1. Jednorazowe szkolenie „raz w roku”

2. Brak mierzenia efektów (KPI, raporty)

3. Brak symulacji phishingu, ignorowanie nowych typów ataków (np. spear phishing, AI)

4. Brak dopasowania treści do roli 

5. Brak powiązania błędu z działaniem (klikanie – brak działań)

SKUTECZNY PROGRAM:  NARZĘDZIE + SYSTEMATYCZNOŚĆ + ZAANGAŻOWANIE
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