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Zarzgdzanie stanem urzgdzenia

Kolejna faza ewolucji zarzgdzania urzgdzeniami

Zarzqgdzanie urzgdzeniami mobilnymi i desktopami, bezpieczehstwo, analityka, automatyzacja, orkiestracja i nie tylko

MDM

Mobile Device Management

Podstawowe zarzqdzanie
urzgdzeniami mobilnymi
i niektére kontrole aplikagji

—

o UEM

Unified Endpoint Management

EMM

Enterprise Mobility Management

O

MDM + szczegdtowa kontrola
aplikacji, zaawansowane
zasady bezpieczenstwa
i kontrola dostepu

—
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DSM

Desired State Management

Powigzanie okreslonych polityk
z okreslonymi atrybutami, dzieki
czemu urzqdzenia stajg sie
bardziej autonomiczne w catym
cyklu zycia.
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Nowy sposob wdrozenia
Android Enterprise

AMAPI z Workspace ONE

r— Workspace ONEUEM =1
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Workspace ONE obejmuje SECURTYS S
Apple MDM Framework TRENDS
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Zarzgdzanie iOS z funkcjg Desired State Management (DSM)
- A | If passcode compliant  —=--- E,
| 1
== S If Workspace ONE Boxer = !
1

 Back Profile : ! : :
! L 1 1
| ! | 1
Remote Management | ! 1
2 Acme. Inc 1 1
1 1
Signed by certificate.example.corp.col ] 1
| 1
cription  Allows the server to manage your device. I I
ntains ;A;n;fﬁggii:;anagement 1 1

Password Palicy 1
e et ! Install apps :
. :

ore Details |
ore el l Enable VPN |
Managed Update 1 1
Apps =\A An update to macOS 14.0 is past due. You : !
Restrictions CB can install it now or it will be installed | Conﬁgure Wi-Fi :
automatically within the next hour. Il 1
1

Funkcje samonaprawcze nowoczesnejarchitektury P g ed
wspotpracujqz protokotem Apple, aby zapewnic asscoderequire
ozqgdany stan urzgdzenia, w tym wymuszanie .
pozqaany 'urzq ymwy Workspace ONE Boxer required
CI|<'|'UCI|IZCICJI oprogramowanida.



Workspace ONE Windows Desktop | ElE.‘i:‘iRE‘NDlgE
Windows Server
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4 kluczowe rodzaje polityk

Workspace Workspace
ONE UEM ONE UEM
Baselines Profiles

Workspace

Workspace
ONE UEM
. One ADMX
Compliance
- Template
policies
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Profile ADMX systemu Windows TRENDS

Zarzadzaj popularnymi aplikacjami Browarguiarsamemy &\ gree
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Administrative Templates
v Google Chrome

@ ws policies for /Computer Configuration/Administrative Templates/Google/Google Chrome

Abusive Experience Intervention o e NABLED @ 10 ) [ Server 201 o late
Enforce
' [ ] Enable Get Image Descriptions from e o ® 10 |  Sasver 20% o ate
] . Google.
Allow DNS queries for additional DNS ) o) Windows 10/11 Server 2016 or late
. record types
Ads setting for sites with intrusive acs [NV, i @ Sarver 2016 o later
AD MX Enable additional protections for users BISAR @ w Serve
enrolled in the Advanced Protection HET CONFIGHRED
P roﬁ I es program
Allow pages with Cache-Control: no- @ Windows 10/ | Server 2016 o late
NOT CONFIGURED : @
stere header to enter back/forward
cache
Enable deleting browser and download [JNVREDENEVRNS . ® Windews 10/ | Server 2016 o late
zoom
' Allow Dinosaur Easter Egg Game NOT CONFIGURED 3 @ Server 2016 or later
. ﬁ Allow invecation of file selection O e e ) L@ Wingows 10/ | Server 2016 o late
dialogs
Allow Web Authentication requests on o ) . @ WinBews 10/ | Server 2016 o late
Define domains allowed to access . o) Server 2016 o later
Google Workspace
Enable alterate efror pages [ ——— 10M | Sesver 2016 o late
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Mobile Threat Defense TRENDS

Chroni przed zagrozeniami zwigzanymi z urzgdzeniami, aplikacjami, siecig i o GS\greeneris
phishingiem e S ul. Haberbuscha i Schielego 2
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Mobile Threat Defense

Mobile Threat Defense

Rozwigzuje problemy ztozonosci w IT MTD protects your devie st varios Kompleksowo obejmuje ochrone przed
| inds of security and privacy threats. Learn
oraz wdrazania zabezpieczen | ore phishingiem i trescig oraz zautomatyzowang

mob"nych © Application: 1 Threat r ‘ rea kCJ e
«

| @ Content: Safe
@ Network: Safe
© Device: 1 Threat

Automatyczne wykrywanie luk w zabezpieczeniach, Ochrona przed zagrozeniami zwigzanymi z pocztqg e-mail,

[} jstark Android Android 13.0 SMS r . d -l o d . {_ —— =
zachowaniu i konfiguracji oraz wykrywanie zagrozen, O, O G e e

W Medium Risk Now >

w tym ztosliwego oprogramowania, atakdw zero-day,

Developer Mode has been enabled on the Oferuje dodatkowq warstwe zabezpieczen z Workspace

machine in the middlei phishingu. device

Android Developer Mode is enabled on this device.
This configuration is only meant for Android app
developers.

ONE Tunnel dla ochrony przed phishingiemi bezpiecznego

dostepu do wewnetrznych aplikagji.
Integracja z Workspace ONE UEM w celu utatwienia Low Risk Now >

0 L - . . Riskware
Wd rozeniq, konﬂg U rOCJI e kTYWG C.J I This app violates security policies set by your

company to keep information safe

Integruje sie z Workspace ONE Intelligence, aby umozliwi¢

avtomatyczng reakcje zintegrowang z systemami

zewnetrznymiw przypadku wykrycia zagrozen



Nowoczesna platforma stworzona z myslg o ff‘ﬁRE‘i\l Dlé".f

prostocie zarzgdzania i szybkosci dziatania me—
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State wrazenia na niestatych Wykorzystaj model nietrwaty, zapewniajgcy
| spojne dziatanie zblizone do modelu trwatego,

desktopach aby zoptymalizowa¢ koszty i zasoby

Dzieki funkcji Dynamic Environment Manager

Spersonalizowane do$wiadczenia ustawienia uzytkownika sq zachowywane
uzytkownika niezaleznie od sesji i lokalizagji.

App Volumes razem z Apps on Demand oddziela
aplikacjami oplllkoqc? od sys’remu operacyjnego, co zmniejsza
ztozonos¢ i przyspiesza wdrazanie.

Uproszczone zarzqdzanie

Szybkie wdrazaniei In.s’rcm’r C_Iones w ciggu kilku. sekund Wdroz_o pulpity i aplikacje,
. , ainterfejsy API REST oraz infrastruktura jako ustuga
automatyzacja desktopow : o . :
automatyzujg zadania zwiqzane z biezgcq eksploatacjg



Platforma Horizon Control Plane zapewnia .. arv e
spojne zarzadzanie we wszystkich TRENDS
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srodowiskach

Horizon

) Horizon Control Plane )

Q z 1411 —&» A 7
=y > ®  ® &

Tr
App Image Unified Monitoring Machine Automation  Workspace
Management Management  Brokering Learning Services ONE Services
3 Wicrosof dWS ) aiibabaCloud
E i Google Cloud
- e
M == Windows 365 l'u WorkSpaces SRscLE Iamjud

Chmura publiczna

On-Premises

Horizon 8 i Horizon Cloud
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AppVolumes - unikalne, nowoczesne TRENDS
pakowanie aplikacji zmniejszajgce koszty
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- Skraca czas zarzgdzania obrazami VDI
usuwanie aplikacji zainstalowanych w
systemie operacyjnym.

".[IGQWEJS

: Dynamic + Jedenobraz OS
(Q) i "7 i : —Envi
&/ Profile Seffings - Edr;vr:;o;;en‘r * Jedna aplikacja dotgczana w czasie

N rEEEEE s EEEEEEEEEEsEEEEEEEEEEEsSEEEEEEEEEEESEEEEEEsEssssssssEssssssssssd ; rzeczywistym na zgdanie uzytownika

. Przechwytywanie raz, dostarczanie
@ El Q o | . — APPS Y®'|  do wszystkich pulpitéw VDI i

serweréw RDSH na miejscu lub w

— chmurze z udostepnianiem jeden do
@l App Volumes Agent wielu
____________________________________ | IMAGE T\ Nizsze koszty infrastruktury dzieki
N 8 korzystani
o "% ponownemu wykorzystaniu
L OS pojedynczej kopii aplikagji

* Brak koniecznosci instalowania kopii aplikagji
na kazdym komputerze stacjonarnym lub
serwerze RDSH w farmie
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@ Microsoft Intune . .
) cifrix.
& Moot Virtual Apps and Desktops
System Center “
Configuration Manager )
App Volumes

dmazon

AMicrosof't Azure NAppStream 2.0

Azure Virtual Desktop

|

E Window SRS amazon\\/orkSpaces
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Omnissa Intelligence

Analiza i monitorowanie dziatania, doswiadczenia oraz B
bezpieczenstwo w catym cyfrowym Srodowisku pracy

Endpoint analytics
Workspace ONE UEM

|dentity analytics
Omnissa Access

Experience analytics
Experience agent

App analytics

Omnissa Intelligence SDK

Virtual desktop and app

analytics
Omnissa Horizon

3rd Party Integration
Omnissa Trust Network+

Omnissa Intelligence

Common Data Lake
Aggregate | Correlate |

Analyze
rre
C_IC_ 1 5858959
rry
8889 |~ DD
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Zarzqgdzanie dla
UEM iHorizon

) Experience management

Bezpieczehstwo i zgodnos¢ z

politykami




Omnissa od zawsze jest liderem w dziedzinie flE-CﬁRE‘NDL,'gE

bezpieczenstwa urzgdzen koncowych
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Ciggte wprowadzanie innowacji

+ Jailbreak detection * Certificate management * Tunnel
* App catalog « MFA « MTD
* Security SDK * Trust network » Risk scoring
+ UEM compliance + BitLocker encryption  PIV-D
WOFkSpCICE ONE® + Conditional access * Passwordless with FIDO * Mobile SSO
« Script injection blocking » Endpoint certificate checking
« OPSWAT integration  TLS13
b « Sentrybay support » FIDO2 webauthn redirection
*  App volumes * Imprivata support
Horizon® « Session watermarking * NIAP certification
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Bezpieczny dostep oparty na ocenie ryzyka TRENDS

Ptynne uwierzytelnianie uzytkownikow, ograniczenie powierzchni ataku i i g
ochrona danych firmowych U, Uadar i S |

* Ptynnaintegracja z systemami IDP i tworzenie zasad dostosowanych do konkretnych
przypadkdéw uzycia

Elastyczna polityka

Silne uwierzytelnianie
wielosktadnikowe (MFA)

* Bezpieczne uwierzytelnianie za pomocg SSO i MFA

Bezpieczny dosfep do * tqgczenie z aplikacjami wewnetrznymi, wykorzystujgc precyzyjne narzedzi kontroli
Clp“kClei i zasobdw * Zgodnosc¢ z przepisami i ochrona danych dzieki wirtualnemu dostarczaniv aplikacji

Ciqg+0 Weryﬂkccjo * Biezgca wymiana informacji dotyczgcych bezpieczenstwa; ustalanie priorytetéw ryzyka;
stanu urzqdzenio korygowanie i zgtaszanie lub cofanie uprawnien dostepu oraz eskalowanie

6 Workspace ONE® Intelligent Hub ‘ n Workspace ONE® Tunnel ‘ o Omnissa Access ‘ u Horizon®
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Ryzyko zwigzane z urzgdzeniami koncowymi i TRENDS
automatyczne dziatania naprawcze |
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Wykrywanie problemow i szybkie przywracanie urzadzen do stanu bezpieczenstwa

« Aktywne monitorowanie zmian w stanie urzqdzen i szybkie przywracanie bezpieczenstwo
ZgOdhOéC ze stanem dzieki automatyzacji

oczekiwcnym + Skanowanie, wdrazanie i monitorowanie bezpieczych wirtualnych pulpitow

*  Zapewnijzgodnos¢ z przepisami dzieki pulpitom tymczasowym i statym

« Szybka ocena zagrozeh i ich usuwanie poprzez powigzanie luk w zabezpieczeniach konfiguracii,
. . systemu operacyjnego i aplikacji z urzgdzeniami kohcowymi w platformie UEM oraz
zabezpieczeniach usprawnienie procesu rozwigzywania problemoéw za pomocq narzedzia Freestyle Orchestrator

Ochrona przed lukami w

Ochronaprzed
phishingiem mobilnymii
zagrozeniami mobilnymi

* Ochrona urzgdzeh mobilnych przed phishingiem, lukami w zabezpieczeniach, niebezpiecznymi
aplikacjami i zagrozeniami internetowymi. Uproszczona aktywacja za posrednictwem Hub.

m Unified endpoint management (UEM) » Ominissa Freestyle Orchestrator

‘ Workspace ONE® Mobile Threat Defense “ Horizon® p



Ochrona przed podatnosciami

Zautomatyzowane usuwanie krytycznych luk w zabezpieczeniach

Naprawiaj luki w
zabezpieczeniach
aplikacji za pomocqg
naszego repozytorium
aplikacji dla
przedsiebiorstw.

Ponad 2500 aplikagji

Automatyczne
pobieranie

Zintegruj z
zewnetrznymi zrédtami
danych, takimi jak
CrowdStrike

Dane dotyczqgce
wdrozenia i naprawy
dostepne w Omnissa
Intelligence

m UEM

O Vulnerability Defense

B Comgpliance

Q
MyBockmarks  Deviees  Resources Orchestratio
Security / Wuirarobilty Dafers
CVE-2018-4934
A R Impae
2

Vulnerability Summary

NIST NVD Details

Description

EV5S Score (Viersion 11}
Medium 6.5

CV55 Vector

CVES:BUAVMN/ACLIPRNIULRS SUSCH/IN AN

Remediotion Products

» CrowdStrike Recommendation:
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g @ Brandonles _
Flower Foods

“Mo fix ar vendor remedsation availoble for Adobe Flash Player NPAPL. Alternatives might include software removal, 05 upgrade, or ather mitigating controls on Microsoft Windows 10 21h2 (Werkstation)®

Set Up Remediation

Vendor Version Plotform

QO Adobe 8.0 Windows

Adcbe 2600131 Window:
Impacted Devices

Monitor  Security  Accoun s Groups & Seftings
- Bookmark * Refresh Page
impacied D Average Vlnerability Ag First Detected in Environment
15,980 102 days 1/9/2025
NVD Source
! sbe Sysh
Published Date
194201
mmmmmm ot
N/20/2024
NVD Link
CVE-2018-4934 &7
Assodiated Velnerbilities  Impacted Devicss Kncrwn Exploited Status Highest ExPRT_AI Rating Remadiation Products
15058 ) Exploitable High -]
Exploitoble High o
tems per poge: |10 ¥ 1-20f2 1 noy oy



Omnissa Secure Access Suite

»,Prostota i bezpieczenstwo” w aplikacjach SaaS i wewnetrznych

aplikacjach internetowych

n Omnissa Secure Access Suite

G @ e

0
IDP integrated Unified access ~ Secure per-app
conditional experience via  and per-device
access Hub Catalog tunneling

Wygoda i znane srodowisko

@ przeglgdarki Chrome w potqgczeniu
z zabezpieczeniami dla
przedsiebiorstw

Spéjne doswiadczenie uzytkownika
n w aplikacjach natywnych,

wirtualnych, internetowych oraz
typu SaaS

SECURITY LIVE
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Bezpieczny dostep do sieci i SaaS dla kontraktorow i BYOD
Wprowadz architekture typu zero trust oraz dostep do aplikacji uwzgledniajgcy kontekst
w przypadku urzgdzeh BYOD, wykorzystujgc natywne funkcje przeglgdarki.

Bezpieczenstwo przeglgdarki zapewniane przez Google Cloud
Scentralizowane zarzgdzanie i ochrona przed ztosliwym oprogramowaniem,
phishingiem oraz ztosliwymi adresami URL. Kontrola dostepu oparta na modelu ,,zero
trust” z uwierzytelnianiem odpornym na phishing. Srodowisko sandbox i funkcja
detonacji z modutem Evidence Locker zapewniajq ochrone i analize.

Szczegdtowe zabezpieczenia i mechanizmy kontroli danych

Zarzqgdzaj operacjami, takimi jak kopiowanie, wklejanie, drukowanie, przesytanie i
pobieranie. Dodawaj do stron znaki wodne zawierajgce informacje identyfikacyjne oraz
chron poufne dane za pomocqg konfigurowalnych zabezpieczen.

Elastyczna polityka i zarzgdzanie rozszerzeniami

Wykorzystaj szeroki wachlarz zasad zapewniajgcych monitorowanie i kontrole, w tym
mechanizmy kontroli DLP, zasady dostepu do aplikacji oraz blokowanie adreséw
docelowych. Zapewnij uzytkownikom obszerny katalog aplikacji natywnych, wirtualnych,
wewnetrznych stron internetowych oraz aplikacji SaasS.
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Przejscie na ciggte gromadzenie danych i egzekwowanie przepisow

Sygnaty bezpieczehstwa Egzekwowanie

Rozwigzaniai ustugi platformowe Omnissa

UIOO »u!l

|dentity Intelligence Freestyle Horizon UE
Services Orchestrator “ n
Omnissa Trust Network Omnissa Access Tunnel
platform
IDPs Apps CAEP okta THALES @&
Browsers MTD Polityki + ADOHIZO UEM Compliance &= Microsoft  Google
+ Odpowiedz

Device EPP/EDR/XDR \GROWDSTRIKE Other 3 parties REST Webhook
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