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Nowe regulacje, nowe zagrozenia, nowe stqgie cyberbe
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Plan prezentacii TRENDS
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01 > Dlaczego stare MFA zawodzi
02 > Czym sg passkeys i skad sie wziety
03 > Jak wdrozyé je w sSrodowisku enterprise

04 > DEMO na zywo

‘ .
> SECFENSE 1S



SECURITY LIVE

Dlaczego stare MFA zawodzi TRENDS _
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Tradycyjne MFA (SMS OTP, TOTP) = wcigz wspoétdzielony sekret

* 22% naruszen startuje od kradzionych credentialéw
* 88% atakow na aplikacje webowe - skradzione hasta (67% - aplikacje chmurowe)

* |nfostealer malware — 800% wzrostu uzycia, prawie dwa miliardy haset wykradzione w 2025

Phishing, AITM, prompt bombing - zadne z nich nie wymaga

ztamania kryptografii. Wystarczy oszukaé¢ uzytkownika.

Verizon DBIR 2025 — verizon.com/business/resources/reports/dbir/
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Passkeys: ewolucja z FIDO U2F TRENDS _
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FIDO U2F (2014) - klucz sprzetowy jako 2. sktadnik:
Klucz prywatny powigzany z domeng - odpornosc¢ na phishing

Wcigz wymagat hasta jako pierwszego sktadnika

FIDO2 / WebAuthn (2018+) - passkeys:
Para kluczy powigzana zdomeng i uzytkownikiem

Klucz prywatny NIGDY nie opuszcza urzadzenia

Biometria/PIN odblokowuje klucz lokalnie - nie jest wysytana

Phishing, replay attacks, credential stuffing > technicznie niemozliwe
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Jak dziatajg passkeys

REJESTRACIJA:
Aplikacja - challenge > Authenticator tworzy pare kluczy zwigzang zdomenag

Klucz publiczny + Credential ID > serwer. Klucz prywatny NIE wychodzi.

LOGOWANIE:
Serwer > challenge > Authenticator weryfikuje domene i podpisuje

Serwer weryfikuje podpis kluczem publicznym > gotowe

Fatszywa domena = btad. Phishing technicznie niemozliwy.
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Co mozna zyskac? TRENDS
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Passkeys vs tradycyjne metody (FIDO Passkey Index 2025)

* 8.5 sekund - $redni czas logowania
* 81% - redukcja interakcji helpdesk zwigzanych z logowaniem

* 40% - zwiekszona konwersja

Google / Microsoft / PayPal/ Amazon/NTT DOCOMO iinni!

http://fidoalliance.org/passkey-index-2025/
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Passkeys w liczbach - 2025

Adopcja globalna (FIDO Alliance, grudzien 2024):
e 15 mld kont obstuguje passkeys (2x r/r) | 69% userow ma = 1 passkey

e 48% top 100 stron www wspiera passkeys

Enterprise (FIDO Enterprise Report 2025):
e 87% org. w USA i UK wdraza lub aktywnie planuje passkeys

e 90% raportuje poprawe bezpieczenstwa | 82% - poprawe UX

FIDO Alliance 2024/2025 — fidoalliance.org | FIDO Passkey Index Oct 2025
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Wdrozenie enterprise — modele

5 modeli architektonicznych:

e Native WebAuthn - petna kontrola, ale wymaga zmian w kazdej aplikacji

Gateway/IdP - centralne, czesto wymaga adaptacji aplikaciji

LDAP Proxy - dla legacy, ograniczona ochrona phishing

Agent-based - duza kontrola, duzy overhead

Reverse Proxy - zero zmian w aplikacjach, centralne polityki

Pytanie kluczowe: kto wtada kodem chronionych aplikac;ji?

<
ECFENSE
’SC S

SECURITY LIVE

TRENDS

23 kwietnia 2026 A is
Browar Warszawski T

ul. Haberbuscha i Schielego 2




Secfense UASB
no-code passwordless

Zatozenie: wiekszos¢é aplikacji enterprise NIE moze byé zmieniana

Architektura User Access Security Broker:

e Reverse proxy - zero zmian w kodzie aplikacji

e FIDO2 jako MFA lub petne passwordless

e Centralne polityki, jeden punkt audytu i logowania

e Stopniowa migracja uzytkownikéw bez big-bang cutovera

Wdrozone m.in. w: BNP Paribas Bank Polska
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DEMO

Demo 1: Atak phishingowy na konto z SMS OTP

Phishing przejmuje sesje - pomimo wtgczonego MFA

Demo 2: Implementacja Passkeys as MFA

Bez zmian w kodzie, bez zmian w aplikacji — full reverse proxy

Demo 3: Implementacja passwordless Passkeys

Bezhastowos¢ jako opcja rownolegta do obecnych systemow logowania
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DEMO - phishing

BB Signin to your Microsoftacc:  x +
s live.not-a-phish.com/login.srf?wa=wsignin1.0&rpsnv=152&ct=1717323735&rver=7.0.6738.0&wp=MBI_SSL&wre...

aans o - & o - o

oLt =

B® Microsoft

Sign in

Email, phone, or Skype

No account? Create one

Q Sign-in options

®

*

Terms of use

Privacy & cookies
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DEMO - FIDO MFA TRENDS
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£} @  Action required *

€ % ciam-demo.secfense.com/login

Welcome Back

Sign in to your account

Username

[ | \

Password

Demo Credentials
tration purposes, use any username

d secfensel to

in,
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DEMO - FIDO Passwordless

@ Secfense Bank - Dashboard X +

SECFENSE

25 ciam-demo.secfense.com

e Secfense Bank

TOTAL BALANCE

$12,847.52

+2.5% from last month

SAVINGS ACCOUNT

$8,420.15

+$150 this week

Quick Actions
< @
Transfer Pay Bills
Send money Manage payments
Your Cards

VISA
esee oo

VALID THRU CREDIT LIMIT

12/28 $6,000

Monthly Spending

Action required

Welcome, secfensel ~ Settings  Logout

CREDIT AVAILABLE

$4,580

$1,420 used of $6,000

s L
Statements Deposit

DEBIT

AVAILABLE

VALID THRU
09/27 $12,847

Recent Transactions

) Salgry Deposit i +$3,200.00
Dec1,2024 - Direct Deposit
u Whole Foods Market -$85.42

Nov 30, 2024 - Debit Card 4729
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Hasta i SMS OTP to wektor ataku, nie standard bezpieczenstwa
FIDO2 passkeys: jedyna technicznie phishing-resistant metoda MFA
Wdrozenie nie musi wymagac przebudowy infrastruktury

KSC / NIS2 zmierza w kierunku phishing-resistant - dziataj teraz
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Ministerstwo

Cyfryzadji Tu tworzymy przysztosc

Zarejestrowane incydenty CSIRT

csnrnadiBibdag - 260 783

+26,1%

CSIRT GOV 3 991 9 033

+68,9%

CSIRT MON 4 220 7125

Sumaryczna roczna liczba zarejestrowanych incydentow:

111 660 ™* /7 272 941
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Dlaczego w ogole mowimy o MFA TRENDS
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* 88% atakow na aplikacje webowe wykorzystuje skradzione dane uwierzytelniajgce (credential stuffing).
Infostealer malware — 800% wzrostu uzycia, prawie dwa miliardy haset wykradzione w 2025

https.//www.verizon.com/business/resources/reports/dbir/

» Staboscizwigzane z tozsamoscig odegraty istotng role w niemal 90% badanych incydentow.
Atakujgcy logujg sie przy uzyciu skradzionych danych uwierzytelniajgcych i przejetych tokenow.

2026 Unit 42 Global Incident Response Report - Palo Alto Networks
https.//www.paloaltonetworks.com/resources/research/unit-42-incident-response-report

* Zmiana celu ataku na omijanie MFA: wspotczesny phishing rzadko polega juz na prostej kradziezy danych
uwierzytelniajgcych. Ataki coraz czesSciej koncentrujg sie na omijaniu przestarzatych mechanizmow MFA
oraz przechwytywaniu sesji (session hijacking).

2026 Unit 42 Global Incident Response Report - Palo Alto Networks
< :
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Phishing to plaga: wytudzanie danych (phishing) jest oceniane przez polskie firmy jako najwieksze ryzyko

dla organizacji. To tozsamosSc¢ stata sie nowym perymetrem bezpieczenstwa.

Phishing (w tym ukierunkowany spear phishing) zostat uznany przez 71% badanych za drugie

najniebezpieczniejsze zagrozenie dla ich organizaciji, ustepujac jedynie atakom ransomware.
Najczesciej to wtasnie udany phishing stanowi pierwszy krok do zainfekowania sieci oprogramowaniem

szyfrujgcym (ransomware).

Cyberprzestepcy masowo wykorzystujg generatywnag Al (w tym specjalne, niecenzurowane modele jezykowe jak
WormGPT, FraudGPT) do tworzenia perfekcyjnych jezykowo i wysoce wiarygodnych komunikatow.

Algorytmy analizujg profile spotecznosciowe ofiar, co pozwala na generowanie hiper-spersonalizowanych
atakow typu Business Email Compromise (BEC) na niespotykang dotad skale.

< SECFENSE


https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://xopero.com/pl/dokumenty/raporty/cyberbezpieczenstwo-trendy-2026/
https://xopero.com/pl/dokumenty/raporty/cyberbezpieczenstwo-trendy-2026/
https://xopero.com/pl/dokumenty/raporty/cyberbezpieczenstwo-trendy-2026/

SECURITY LIVE

Dlaczego w ogole méwimy o MFA TRENDS

23 kwietnia 2026 Qreeneris
Browar Warszawski Ve 1
ul. Haberbuscha i Schielego 2

Phishing-as-a-service (Phaa$S): proceder ten ulegt petnej komercjalizacji. W modelu subskrypcyjnym
cyberprzestepcy mogg wykupi¢ gotowe narzedzia, szablony i infrastrukture, co pozwala osobom
bez wiedzy technicznej na uruchomienie zaawansowanej kampanii phishingowej w zaledwie kilka minut.

Raport Cyberbezpieczenstwo Trendy 2026

Stabe nawyki i powielanie haset: uzytkownicy dgzg do utatwiania sobie zycia — stosujg stabe hasta
i przechowujg je bez odpowiedniego zabezpieczenia. Niewielki odsetek korzysta z menedzeréw haset.

Samo hasto to dzis za mato!

Bo to nie jest kwestia ,,czy” tylko ,,kiedy” ktos przejmie Twojg tozsamosc¢
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Przeiecie tozsamosci — SECURITY LIVE
cjetle T02SaMSSs TRENDS
gdzie lezy Twoje ryzyko?
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Nieznaczacy Nieduzy Powazny Krytyczny
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Mato Phishing
prawdopodobne Credential Stuffing
Session hijacking
Rzadkie
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UKSC TRENDS
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Formalnie: Art. 8 UKSC wymaga ,,uwierzytelniania wielosktadnikowego w stosownych przypadkach" (lit. ).

Regulacyjnie: ,Stosowne przypadki" = kazdy scenariusz, gdzie analiza ryzyka pokazuje zagrozenie
dla bezpieczristwa (Art. 8 ust. 1 pkt 1).

Biznesowo: MFA to juz nie opcja—to wymog regulacyjny na poziomie zarzadzania ryzykiem.

Praktycznie: Dla kazdego podmiotu kluczowego/waznego z kontami uprzywilejowanymi
MFA jest de facto obowigzkowe —> brak MFA bez dokumentu analizy ryzyka = naruszenie.

Wdrozenie MFA to inwestycja w compliance, redukcje ryzyka i wzmochienie cyberodpornosci organizacji.

Brak wdrozenia silnego MFA to nie ,,akceptacja ryzyka biznesowego”, lecz naruszenie wymogow ustawy.

: SECFENSE IS
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Koszty incydentu TRENDS

(wnioski z praktyki brokera ubezpieczeniowego *) zsjetio 2026 .
ff@ Firma forensic 300 - 600 tys. zt it B

Kancelaria prawna 200 -400 tys. zt

PR 100 - 300 tys. zt.

Okup 1-5mlnzt. +

Utrata zysku (przestoj)
+ Utrata zaufania klientow

D TF7 %'

Kara regulatora

* SUPRA BROKERS S.A.
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Passkey - TRENDS
to wymierne korzysci biznesowe.
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Ostatni raport "Passkey Index" od FIDO Alliance dostarcza twardych dowoddéw na to,
ze uwierzytelnianie bezhastowe to juz terazniejszosé, ktdra przynosi wymierne korzysci biznesowe.

https://fidoalliance.org/wp-content/uploads/2025/10/FIDO-Passkey-Index-October-2025.pdf

Analiza oparta na danych od globalnych lideréw (m.in. Amazon, Google, Microsoft) pokazuje,
ze wdrozenie passkeys to nie tylko kwestia bezpieczenstwa, ale to strategiczna decyzja, ktéra
bezposrednio wptywa na kluczowe wskazniki biznesowe.

Co méwig dane?

‘ °
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B8 Wozrost efektywnosci:
Czas logowania skraca sie 0 73%. (8.5 sekundy vs 31+ sekund przy tradycyjnym MFA!)

g8 Lepsze doswiadczenie klienta:

Wskaznik udanych logowan jest o 30% wyzszy niz przy tradycyjnych metodach

(mniej frustracji klientéw, w e-commerce mniej porzuconych koszykow!).

B8 Realne oszczednosci:

Liczba zgtoszen do helpdesku spada nawet o 81% (czysty, policzalny zysk operacyjny!).

To juz nie jest dyskusja tylko o technologii, ale rozmowa o konkretnych korzysciach:

> wyzszej konwersiji,
> wiekszej lojalnosci klientéw,
> nizszych kosztach operacyjnych.
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P mowanie —
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Passkey jako cybertarcza i z2odnoSC s
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Max Bezpieczenstwa Max Wygody

Petna zgodnosé z UKSC/NIS2 UX dla uzytkownika

Skuteczna eliminacja ryzyka phishingu i kradziezy Logowanie biometrig (FacelD/TouchID) — szybsze,
poswiadczen dzieki standardowi FIDO2. prostsze i lubiane przez pracownikéw.

Twoja organizacja spetnia wymogi prawne Koniec z zapamietywaniem haset i frustracja

i jest chroniona przed najgrozniejszymi atakami przy logowaniu.

na tozsamosd¢.

Zero zmian w kodzie z Secfense

Wdrozenie silnego MFA/Passkey w kilka(nascie) dni na dowolnej aplikacji (web/legacy)
bez ingerencji w jej kod.
Szybkie, bezbolesne i skuteczne wdrozenie w catej organizacji.
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“Jak o Was ustyszelismy

to nie wierzylismy, ze to zadziata.

A jak przetestowalismy,
to nie moglismy uwierzyg,

jakie to proste.”

Klient
’ SECFENSE
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Organizator Konferencji
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