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Plan prezentacji

01  →  Dlaczego stare MFA zawodzi

02  →  Czym są passkeys i skąd się wzięły

03  →  Jak wdrożyć je w środowisku enterprise

04  →  DEMO na żywo



Dlaczego stare MFA zawodzi

Tradycyjne MFA (SMS OTP, TOTP) = wciąż współdzielony sekret

• 22% naruszeń startuje od kradzionych credentialów

• 88% ataków na aplikacje webowe - skradzione hasła (67% - aplikacje chmurowe)

• Infostealer malware – 800% wzrostu użycia, prawie dwa miliardy haseł wykradzione w 2025

Phishing, AITM, prompt bombing - żadne z nich nie wymaga

złamania kryptografii. Wystarczy oszukać użytkownika.
Verizon DBIR 2025 — verizon.com/business/resources/reports/dbir/



Passkeys: ewolucja z FIDO U2F

FIDO U2F (2014) - klucz sprzętowy jako 2. składnik:

Klucz prywatny powiązany z domeną → odporność na phishing

Wciąż wymagał hasła jako pierwszego składnika

FIDO2 / WebAuthn (2018+) - passkeys:

Para kluczy powiązana z domeną i użytkownikiem

Klucz prywatny NIGDY nie opuszcza urządzenia

Biometria/PIN odblokowuje klucz lokalnie - nie jest wysyłana

Phishing, replay attacks, credential stuffing → technicznie niemożliwe



Jak działają passkeys

REJESTRACJA:

Aplikacja → challenge → Authenticator tworzy parę kluczy związaną z domeną

Klucz publiczny + Credential ID → serwer. Klucz prywatny NIE wychodzi.

LOGOWANIE:

Serwer → challenge → Authenticator weryfikuje domenę i podpisuje

Serwer weryfikuje podpis kluczem publicznym → gotowe

Fałszywa domena = błąd. Phishing technicznie niemożliwy.



Co można zyskać?

Passkeys vs tradycyjne metody (FIDO Passkey Index 2025)

• 8.5 sekund – średni czas logowania

• 81% - redukcja interakcji helpdesk związanych z logowaniem

• 40% - zwiększona konwersja

Google /  Microsoft / PayPal / Amazon / NTT DOCOMO i inni!

http://fidoalliance.org/passkey-index-2025/



Passkeys w liczbach - 2025

Adopcja globalna (FIDO Alliance, grudzien 2024):

•  15 mld kont obsługuje passkeys (2x r/r) | 69% userów ma ≥ 1 passkey

•  48% top 100 stron www wspiera passkeys

Enterprise (FIDO Enterprise Report 2025):

•  87% org. w USA i UK wdraża lub aktywnie planuje passkeys

•  90% raportuje poprawę bezpieczeństwa | 82% - poprawę UX
FIDO Alliance 2024/2025 — fidoalliance.org | FIDO Passkey Index Oct 2025



Wdrożenie enterprise — modele

5 modeli architektonicznych:

•  Native WebAuthn - pełna kontrola, ale wymaga zmian w każdej aplikacji

•  Gateway/IdP - centralne, często wymaga adaptacji aplikacji

•  LDAP Proxy - dla legacy, ograniczona ochrona phishing

•  Agent-based - duża kontrola, duży overhead

•  Reverse Proxy - zero zmian w aplikacjach, centralne polityki

Pytanie kluczowe: kto włada kodem chronionych aplikacji?



Secfense UASB 
no-code passwordless
Założenie: większość aplikacji enterprise NIE może być zmieniana

Architektura User Access Security Broker:

•  Reverse proxy - zero zmian w kodzie aplikacji

•  FIDO2 jako MFA lub pełne passwordless

•  Centralne polityki, jeden punkt audytu i logowania

•  Stopniowa migracja użytkowników bez big-bang cutovera

Wdrożone m.in. w: BNP Paribas Bank Polska



DEMO

Demo 1: Atak phishingowy na konto z SMS OTP
Phishing przejmuje sesję - pomimo włączonego MFA

Demo 2: Implementacja Passkeys as MFA
Bez zmian w kodzie, bez zmian w aplikacji – full reverse proxy

Demo 3: Implementacja passwordless Passkeys
Bezhasłowość jako opcja równoległa do obecnych systemów logowania



DEMO - phishing



DEMO – FIDO MFA



DEMO – FIDO Passwordless



Podsumowanie
Hasła i SMS OTP to wektor ataku, nie standard bezpieczeństwa

FIDO2 passkeys: jedyna technicznie phishing-resistant metoda MFA

Wdrożenie nie musi wymagać przebudowy infrastruktury

KSC / NIS2 zmierza w kierunku phishing-resistant - działaj teraz





Dlaczego w ogóle mówimy o MFA

• 88% ataków na aplikacje webowe wykorzystuje skradzione dane uwierzytelniające (credential stuffing).
Infostealer malware – 800% wzrostu użycia, prawie dwa miliardy haseł wykradzione w 2025

https://www.verizon.com/business/resources/reports/dbir/

• Słabości związane z tożsamością odegrały istotną rolę w niemal 90% badanych incydentów. 
Atakujący logują się przy użyciu skradzionych danych uwierzytelniających i przejętych tokenów.

2026 Unit 42 Global Incident Response Report - Palo Alto Networks  
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report

• Zmiana celu ataku na omijanie MFA: współczesny phishing rzadko polega już na prostej kradzieży danych 
uwierzytelniających. Ataki coraz częściej koncentrują się na omijaniu przestarzałych mechanizmów MFA 
oraz przechwytywaniu sesji (session hijacking).

2026 Unit 42 Global Incident Response Report - Palo Alto Networks 
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Dlaczego w ogóle mówimy o MFA
Phishing to plaga: wyłudzanie danych (phishing) jest oceniane przez polskie firmy jako największe ryzyko 
dla organizacji. To tożsamość stała się nowym perymetrem bezpieczeństwa.
https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html 

Phishing (w tym ukierunkowany spear phishing) został uznany przez 71% badanych za drugie 
najniebezpieczniejsze zagrożenie dla ich organizacji, ustępując jedynie atakom ransomware. 
Najczęściej to właśnie udany phishing stanowi pierwszy krok do zainfekowania sieci oprogramowaniem 
szyfrującym (ransomware).
Raport Cyberbezpieczeństwo Trendy 2026

Cyberprzestępcy masowo wykorzystują generatywną AI (w tym specjalne, niecenzurowane modele językowe jak 
WormGPT, FraudGPT) do tworzenia perfekcyjnych językowo i wysoce wiarygodnych komunikatów. 

Algorytmy analizują profile społecznościowe ofiar, co pozwala na generowanie hiper-spersonalizowanych 
ataków typu Business Email Compromise (BEC) na niespotykaną dotąd skalę.
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Dlaczego w ogóle mówimy o MFA

Phishing-as-a-service (PhaaS): proceder ten uległ pełnej komercjalizacji. W modelu subskrypcyjnym 
cyberprzestępcy mogą wykupić gotowe narzędzia, szablony i infrastrukturę, co pozwala osobom 
bez wiedzy technicznej na uruchomienie zaawansowanej kampanii phishingowej w zaledwie kilka minut.
Raport Cyberbezpieczeństwo Trendy 2026

Słabe nawyki i powielanie haseł:  użytkownicy dążą do ułatwiania sobie życia – stosują słabe hasła 
i przechowują je bez odpowiedniego zabezpieczenia. Niewielki odsetek korzysta z menedżerów haseł.

Samo hasło to dziś za mało! 
Bo to nie jest kwestia „czy” tylko „kiedy” ktoś przejmie Twoją tożsamość 

https://xopero.com/pl/dokumenty/raporty/cyberbezpieczenstwo-trendy-2026/
https://xopero.com/pl/dokumenty/raporty/cyberbezpieczenstwo-trendy-2026/
https://xopero.com/pl/dokumenty/raporty/cyberbezpieczenstwo-trendy-2026/


Przejęcie tożsamości –
gdzie leży Twoje ryzyko?

Phishing
Credential Stuffing
Session hijacking



UKSC
Formalnie: Art. 8 UKSC wymaga „uwierzytelniania wieloskładnikowego w stosownych przypadkach" (lit. l).

Regulacyjnie: „Stosowne przypadki" = każdy scenariusz, gdzie analiza ryzyka pokazuje zagrożenie 
dla bezpieczństwa (Art. 8 ust. 1 pkt 1).

Biznesowo: MFA to już nie opcja – to wymóg regulacyjny na poziomie zarządzania ryzykiem.

Praktycznie: Dla każdego podmiotu kluczowego/ważnego z kontami uprzywilejowanymi 
MFA jest de facto obowiązkowe –> brak MFA bez dokumentu analizy ryzyka = naruszenie.

Wdrożenie MFA to inwestycja w compliance, redukcję ryzyka i wzmocnienie cyberodporności organizacji. 

Brak wdrożenia silnego MFA to nie „akceptacja ryzyka biznesowego”, lecz naruszenie wymogów ustawy.



Koszty incydentu
(wnioski z praktyki brokera ubezpieczeniowego *)

Firma forensic 300 – 600 tys. zł

Kancelaria prawna 200 – 400 tys. zł

PR  100 – 300 tys. zł.

Okup 1 – 5 mln zł. +

Utrata zysku (przestój) 
+ Utrata zaufania klientów miliony zł.

Kara regulatora wielomilionowe sankcje regulacyjne wynikające z braku zgodności 
+ kary dla zarządu

* SUPRA BROKERS S.A.



Passkey
to wymierne korzyści biznesowe.
Ostatni raport "Passkey Index" od FIDO Alliance dostarcza twardych dowodów na to, 
że uwierzytelnianie bezhasłowe to już teraźniejszość, która przynosi wymierne korzyści biznesowe.

https://fidoalliance.org/wp-content/uploads/2025/10/FIDO-Passkey-Index-October-2025.pdf

Analiza oparta na danych od globalnych liderów (m.in. Amazon, Google, Microsoft) pokazuje, 
że wdrożenie passkeys to nie tylko kwestia bezpieczeństwa, ale to strategiczna decyzja, która 
bezpośrednio wpływa na kluczowe wskaźniki biznesowe.

Co mówią dane? 
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„Passkey Index” - co mówią dane
Wzrost efektywności: 

Czas logowania skraca się o 73%. (8.5 sekundy vs 31+ sekund przy tradycyjnym MFA!)

Lepsze doświadczenie klienta: 

Wskaźnik udanych logowań jest o 30% wyższy niż przy tradycyjnych metodach 
(mniej frustracji klientów, w e-commerce mniej porzuconych koszyków!).

Realne oszczędności: 

Liczba zgłoszeń do helpdesku spada nawet o 81% (czysty, policzalny zysk operacyjny!).

To już nie jest dyskusja tylko o technologii, ale rozmowa o konkretnych korzyściach: 

wyższej konwersji,  
większej lojalności klientów,  
niższych kosztach operacyjnych.



Podsumowanie –
Passkey jako cybertarcza i zgodność 
Max Bezpieczeństwa
Pełna zgodność z UKSC/NIS2

Skuteczna eliminacja ryzyka phishingu i kradzieży 
poświadczeń dzięki standardowi FIDO2. 
Twoja organizacja spełnia wymogi prawne 
i jest chroniona przed najgroźniejszymi atakami 
na tożsamość.

Max Wygody
UX dla użytkownika

Logowanie biometrią (FaceID/TouchID) – szybsze, 
prostsze i lubiane przez pracowników. 
Koniec z zapamiętywaniem haseł i frustracją 
przy logowaniu.

Zero zmian w kodzie z Secfense

Wdrożenie silnego MFA/Passkey w kilka(naście) dni na dowolnej aplikacji (web/legacy) 
bez ingerencji  w jej kod. 

Szybkie, bezbolesne i skuteczne wdrożenie w całej organizacji.





Organizator Konferencji

Partnerzy
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