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Jak funkcjonować w erze 
codziennych ataków na 
urządzenia końcowe?

Lech Skibiński

Regional Alliance Manager Eastern Europe
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Zero Trust Architecture

A unified cloud architecture to protect users, 

workloads and IoT/OT devices

Ryzyko Biznesowe
• Eliminuje attack surface

• Eliminuje lateral threat movement

• Blokuje zagrożenia w ruchu szyfrowanym

Koszty & Złożoność
• Zastępuje wiele produktów sieciowych i punktów

bezpieczeństwa bezpieczną łącznością w chmurze

• Brak sprzętu komputerowego/SW do integracji i utrzymania

• Obniżenie kosztów infrastruktury i poprawa sprawności

działania

Doświadczenie Użytkowników
• Łączność bezpośrednio z chmurą obniża opóźnienia i

poprawia wrażenia użytkowników

• Zapewnia całościową widoczność i rozwiązywanie

problemów związanych z doświadczeniami

użytkowników.
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ROI

Oszczędność

Kosztów

Oszczędności

Operacyjne

DMZ
3-6 Hubs/DCs

Cloud Gateway
Multi-Cloud, Multi-

Regions

Redukcja Ryzyka

Routing complexity

Network micro-segmentation

Performance troubleshooting

Point product management / integration

Policy management

Automation (M365, API integrations)

Point product management / integration

App access policy management 

Internet Access

Firewall / IPS

Proxy/URL 

filter

Anti-virus

DLP

SSL inspection

Sandbox

Cloud 

Firewalls

Cloud Proxies

Outbound DMZ

Virtual DMZ

Private App Access

Load balancing

VPN 

concentrators

DDoS

Load Balancing

VPN Concentrators

Virtual VPN

Inbound VPN

Networking

Network & Endpoint 

Monitoring Tools 

Microsegmentation

Site-to-Site VPN

Cloud-to-Cloud

Cloud-to-DC

MPLS (SD-WAN)

Secure Cloud 

Data

Security Point Products

CASB, SSPM

CSPM, CIEM, IaC

Point product management / integration

Risk Prioritization

Brand reputation
Potential loss of future 

business (Equifax, Target)

Data Protection
Avoid Liability: Loss of customer data, 

PHI

Maintain Competitiveness: Loss of IP

Business Disruption
A cyber breach can impact 

operations,  Maersk, Colonial 

Pipeline
What’s the cost of business disruption per 

hour?  
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Zero day or insider threat 

detection and containment

Minimalizowanie

Attack Surface
Zapobieganie Lateral 

Movement

Szybkie reagowanie

na zagrożenia

Udostępnianie informacji o 

zagrożeniach i kontrola dostępu do 

urządzeń oparta na zasadzie

zerowego zaufania

Wykrywanie i powstrzymywanie

zagrożeń typu zero day lub

insider threat

Udostępnianie telemetrii oraz

wykrywanie i reagowanie na

zagrożenia z wykorzystaniem

technologii XDR
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Challenge Products

Outcomes
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● Redukcja liczby aplikacji z 873 do 350 i ich serwerów lokalnych z 1300 do 700

● Wprowadzenie sieci SD-WAN w celu uruchomienia ~90% ruchu przez bezpieczne

połączenia internetowe

● Uproszczenie wdrożenia Microsoft 365, przenosząc starsze aplikacje do chmury

● Znacząca poprawa doświadczenia użytkowników i bezpieczeństwo

Zmniejsza liczbę aplikacji o 
połowę

Carlsberg chciał zmodernizować
infrastrukturę IT, wdrożyć Microsoft 
365, przenieść starsze aplikacje do 
chmury i wzmocnić bezpieczeństwo.
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Kopenhaga, Dania

41,000 pracowników

"Dzięki interoperacyjności Zscalera z 
Microsoft 365 wyeliminowałem

ogromny ból głowy. Nie muszę już
utrzymywać ACL, adresów IP i nowych
adresów DNS. Zscaler zajmuje się tym

wszystkim dzięki funkcji jednego
kliknięcia."

Jonathan Sheldrake, Director of Global Network Services, 
Carlsberg Group

● Zscaler Zero Trust Exchange™
● Zscaler Internet Access™

Znacząca poprawa
doświadczenia użytkownika i
bezpieczeństwa

Carlsberg jest globalnym producentem piwa, który posiada 140 marek dystrybuowanych na
150 rynkach na całym świecie. Oprócz piwa sprzedaje również cydry, napoje bezalkoholowe i
wodę butelkowaną. Firma Carlsberg została założona w 1847 roku przez J.C. Jacobsena, a w 
1973 roku ukuła swój słynny tagline: "Prawdopodobnie najlepsze piwo na świecie".

Food, Beverage, and Tobacco

https://www.zscaler.com/platform/zero-trust-exchange
https://www.zscaler.com/products/zscaler-internet-access
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● Zabezpieczenie połączenia dla ponad 100 tys. pracowników, czyniąc internet 

siecią korporacyjną

● Obniżenie kosztów o 60% poprzez transformację z MPLS na model internetowy

i SD-WAN

● Stworzenie podstaw do poprawy bezpieczeństwa punktów końcowych/IoT 

dzięki zróżnicowanej sieci partnerów

● Zwiększenie zrównoważonego rozwoju dzięki lepszej analizie danych

Zabezpiecza połączenia dla
ponad 100 tys. 
pracowników, czyniąc
internet siecią korporacyjną

Wdrożenie infrastruktury i
zabezpieczeń, które są w stanie sprostać
ponad 70-procentowemu wzrostowi
handlu elektronicznego od początku
istnienia COVID-19

Londyn, Zjednoczone
Królestwo

140 000 pracowników w ponad
190 krajach

● Zscaler Zero Trust Exchange™

● Zscaler Internet Access™

● Zscaler Private Access™

Obniżenie kosztów o 60% 
poprzez transformację z MPLS 
do modelu Internet & SD-
WAN

Manufacturing

Unilever jest jednym z największych na świecie producentów dóbr konsumpcyjnych, którego
produkty stanowią artykuły gospodarstwa domowego na całym świecie. Posiada ponad 400 
marek, które obejmują produkty do pielęgnacji ciała, urody, pielęgnacji domu oraz żywności i
napojów. Codziennie dotyka ponad 2.5B konsumentów, którzy korzystają z co najmniej jednego
z ich produktów.

"Używamy ZIA na wszystkich naszych
urządzeniach i wszystkich naszych

punktach dostępu do Internetu, co daje
nam kontrolowany poziom

bezpieczeństwa, gdziekolwiek".

Adam Raeburn James, CTO, Unilever
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https://www.zscaler.com/platform/zero-trust-exchange?_bt=572834128277&_bk=zero%20trust%20exchange&_bm=e&_bn=g&_bg=135356434721&utm_source=google&utm_medium=cpc&utm_campaign=google-ads-na&gclid=CjwKCAjw6MKXBhA5EiwANWLODBzFRu_st0ZhCmAClBKuJ4SAQ_cIbdyZbN8hnQfkXQi83H6Bg7Dm6RoC1y0QAvD_BwE
https://www.zscaler.com/products/zscaler-internet-access
https://www.zscaler.com/products/zscaler-private-access


www.greeneris.com
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